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1. INTRODUCCION.

1.1. Contexto Socioeducativo.

Nuestro centro tiene presente que la incidencia de las tecnologias de la informacién y la comunicacion
(TIC) en los procesos de aprendizaje y en la sociedad ha provocado una serie de transformaciones de las
gue es imposible mantenerse al margen. Desde el 2010 se asumié el compromiso de asegurar una aplicacion
de las TIC sustentada en procesos de calidad, seguridad, formacion permanente y sostenibilidad. En el curso
2023-24 y tras un largo recorrido, se puede hablar de una consolidacién de principios, praxis y
sistematizacion digital que se optimiza cada afio gracias a la actualizacién y formacién que recibe nuestro
profesorado cada afio a través de los CFIES. Cabe destacar que, a pesar de los numerosos cambios en la
plantilla que el centro sufre de manera habitual, del apremio que la pandemia impuso para que los docentes
trabajaramos online y del avance de las TIC en todos los ambitos, el centro ha sido capaz de protocolizary
dar continuidad con eficiencia a todos los procedimientos planteados en un Plan Digital que arrancé por
primera vez en el curso 2014/15 a raiz de nuestra experiencia de calidad. Se apostd entonces por la
adquisicion de pizarras digitales en todas nuestras aulas y desde el 2019 empezaron a ser sustituidas por
paneles interactivos que han optimizado y generalizado la imparticidn de las clases a través de contenidos
digitales.

La Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa indica en su
preambulo que las TIC serdn una pieza fundamental para producir el cambio metodolégico que lleve a
conseguir el objetivo de mejora de la calidad educativa. Asimismo, establece que el uso responsable y
ordenado de estas nuevas tecnologias por parte de alumnado debe estar presente en todo el sistema
educativo. Con este fin, la Consejeria de Educacion de Castilla y Ledn puso en marcha desde el curso
2009/10, una convocatoria anual para la concesidn de la certificacion en la aplicacion de las tecnologias de
la informacion y la comunicacidn para centros docentes publicos no universitarios. Este centro ha
participado desde el curso 2012/13 en dichas convocatorias, consiguiendo una certificacion primero de
nivel 3 y posteriormente de nivel 4 durante dos convocatorias seguidas. A raiz del nuevo sistema de
certificacion establecido por la Consejeria de Educacién (ORDEN EDU/600/2018, de 1 de junio, por la que
se regula el procedimiento para la obtencién de la certificacion del nivel de competencia digital «CoDiCe
TIC»), hemos actualizado periédicamente nuestro Plan Digital, adecuandolo a los cambios introducidos en
nuestro centro en los Ultimos afos y a su vez, al nuevo sistema de certificacion. El curso 20-21 La Consejeria
de Educacion nos certificd con el nivel 5 de Competencia Digital y le otorgd la calificacion de centro de
excelencia en la integracion de las TIC segiin la Orden EDU/679/2022 del 6 de junio. Transcurridos los cuatro
afios, optamos por volver a obtener esta certificacion.

1.2. Descripcion del Centro.

El IESO San Juan de la Cruz se encuentra en el municipio de Fontiveros, situado al N.O. de la provincia de
Avila, en la comarca de la Morafia. Esta emplazado en un antiguo edificio del s. XVII, en su origen Convento
de Carmelitas descalzos. Comenzd a funcionar como instituto el dia 1 de julio de 2001 y en él sélo se imparte
la Educacion Secundaria Obligatoria. El edificio esta rehabilitado y resulta un entorno muy agradable.



El alumnado (53 estudiantes) procede de Fontiveros y de unos 20 pueblos de la comarca, generalmente
con un nivel de poblacién muy bajo (salvo excepciones, la media de poblacién no supera los 80 6 100
habitantes). Ademds, algunos se encuentran bastante alejados de Fontiveros, por lo que resultan necesarias
varias rutas de transporte escolar, cuya duracion del trayecto en ocasiones supera los 30 minutos.

A los inconvenientes de transporte para estos alumnos se une la soledad en que se encuentran, sin
companieros de su edad en el pueblo con los que puedan disfrutar de momentos de ocio, trabajo en comun
o comunicacidn. Debemos tener en cuenta que muchas de las poblaciones donde reside nuestro alumnado
son tan pequefas que no cuentan con los servicios minimos (centro de salud, supermercado, farmacia,
libreria...) Con excepcion de Crespos, del resto de localidades vienen muy pocos alumnos, en algunos casos
uno o dos y cabe destacar que un tercio de los pueblos de la zona ni siquiera tiene alumnos en edad escolar.

El centro ha escolarizado este curso 2025-2026 a 59 alumnos repartidos como se refleja a continuacion:

NIVEL GRUPOS ALUMNADO
EDUCATIVO
1°ESO 1 16
20 ESO 1 13
3°ESO 1 14
4°ESO 1 16

Las caracteristicas de nuestros alumnos presentan algunas diferencias con respecto a los jovenes que
acuden a centros urbanos, pero se trata de pequefios matices diferenciales en cuanto a su personalidad y
costumbres, propios de su origen y ambito social y geografico. El hecho de vivir en ambiente rural favorece
la relacion familiar, reduce los ambientes nocivos y estimula el contacto con la naturaleza.

El claustro esta compuesto por 16 profesores (12 con jornada completa y 4 con jornada parcial (entre
ellos, la profesor de religion catdlica con 5 horas lectivas que comparte con otro centro), mas las maestras
de PT y AL, que tienen su plaza en el CEIP Juan XXIIl y completa horario atendiendo las necesidades que
pueden surgir en nuestro Centro. De esos 18 profesores, solamente 7 tienen destino definitivo en el Centro,
lo que supone menos del 40% del profesorado. Con lo que se pone de manifiesto la eventualidad de nuestra
plantilla.

1.3. Principios e intenciones.

Este Plan pretende ser un instrumento metodolégico que refleje nuestras decisiones acerca de qué
hacer y por qué, cdmo y cuando hacerlo, que asuma con flexibilidad las modificaciones necesarias y que se
lleve a término gracias a la implicacion de todos. Equipo directivo, profesorado, alumnado y familias.

Nuestro objetivo es doble. Por un lado, se persigue el desarrollo de la competencia digital docente y
del alumno buscando un uso creativo, critico y seguro de las tecnologias de la informacion y la
comunicacion. Por otro, el impulso de la utilizacién de las TIC como herramienta didactica en los procesos
ensefianza-aprendizaje.



Somos conscientes de que la innovacion dentro del entorno educativo puede ayudar a mejorar los
resultados del aprendizaje, reforzar la igualdad y aumentar la eficiencia. Por ello, la misidn y la razén de ser

de este Plan es promover el acceso, el uso creativo, critico y seguro de las TIC.

Y para que resulte realmente efectiva, es necesario guiar y motivar a toda la comunidad educativa,
estableciendo unos objetivos claros, que definan nuestra visién de futuro:

e Desarrollar competencias y capacidades digitales pertinentes para la transformacion digital.

e Modernizar la educaciéon y el sistema de ensefianza-aprendizaje del centro.

e Reduciry simplificar los procedimientos administrativos.

e Formar personas autdonomas, responsables y solidarias y usar las tecnologias para ser
capaces de integrarse en la sociedad y transformarla.

e Promover el desarrollo en el alumnado de destrezas socioemocionales que les permitan
moverse con seguridad en entornos digitales y en linea.

e Fomentar en el alumnado el aprendizaje auténomo y la participacion activa en entornos de
trabajo colaborativo.

Por ultimo, no debemos perder de vista los principios y valores sobre los que se asienta este Plan:

e Fortalecer la idea de una comunidad educativa se sienta implicada y comprometida en la
necesidad de integracién de las TIC a todos los niveles.

e Aunar los conceptos de innovacién y tradicidn para ofrecer a nuestro alumnado una ensefianza
de calidad, en la que las nuevas corrientes educativas y el uso de las nuevas tecnologias
encuentren un cauce por el que discurrir con fluidez.

e Esun plantotalmente contextualizado. Parte de las caracteristicas del contexto TIC del Centro,
para plantear objetivos y actuaciones viables.

e Esun plan consensuado desde su origen y su actualizacidn ha sido consultada e informada en
CCP, Claustro y Consejo Escolar. Por tanto, se basa en las aportaciones de los distintos sectores
educativos. Esto facilitara que el plan sea una herramienta util y de todos.

Este plan es resultado del trabajo en equipo, se realiza con la colaboracién de todo el profesorado y
personal no docente, siendo un proyecto de todos y para todos.

1.4. Proceso de recorrido temporal y estratégico.

Como hemos mencionado, nuestro primer Plan TIC fue fruto de una experiencia de calidad y nacié en
el curso 2014/15. A partir de ahi, el impulso que hemos ido danto a las TIC ha ido en aumento cada afio,
introduciendo las nuevas tecnologias en la vida del centro, hasta conseguir una sistematizacién importante
en su uso y desarrollo, de manera que hoy en dia estan presentes en todos los procesos del centro de una
u otra forma.

Creemos que hemos desarrollado una dptima trayectoria en este sentido, aunque siempre en continua
mejora. En dicho impulso ha tenido mucho que ver la estrategia formativa seguida en estos ultimos cursos,
implantando cada afio un Plan de Formacién en el centro, siempre con un itinerario orientado hacia la
competencia digital.



También hemos procurado habituar a nuestras familias y alumnado al uso correcto de las herramientas
TIC, lo que nos ha supuesto mas esfuerzo, pero que se ha ido consiguiendo de forma progresiva. (A través
de charlas informativas, presentacién de nuestra pagina web y redes sociales, a través de las tutorias, con
la colaboracién del AMPA, participacion en actividades y cursos en la plataforma “CyL Digital” y en el “Plan

|II

de seguridad y confianza digital”, entre otras actuaciones). La circunstancia positiva de contar con grupos
de alumnos reducidos en cada curso y con familias receptivas dispuestas a colaborar activamente en las

nuevas iniciativas que se organizan desde el Instituto, ha facilitado este recorrido.

2. MARCO CONTEXTUAL.

2.1. Analisis de la situacion del centro.

Nuestro Centro es un Instituto de Educacion Secundaria Obligatoria que cuenta con cuatro grupos, uno
por cada curso de ESO. Se trata de un Centro situado en el entorno rural, donde el alumnado procede no
solo de Fontiveros, sino sobre todo de unos 20 pueblos de la comarca, generalmente con un nivel de
poblacién muy bajo (salvo excepciones, la media de poblacidén no supera los 80 6 100 habitantes).

Nuestro centro parte de la ultima certificacion CODICE TIC de nivel 5. Creemos que en este apartado es
importante incluir las propuestas de mejora que tuvo nuestro antiguo plan digital para ver el punto de
partida en el que nos encontramos.

PROPUESTA DE MEJORA VALORACION
Utilizar las herramientas de Microsoft 365 para Conseguido. El centro hoy en dia se or-
mejorar el trabajo colaborativo en el centro. ganiza por equipos de TEAMS para el

desarrollo de todas sus funciones.

Optimizar los sistemas de comunicacidn aprovechando las TIC Conseguido AemElrEms e

para que la informacion circule de forma fluida entre todos los comunicacién entre profesorado es
sectores de la comunidad educativa, garantizando la 100% digital.
seguridad y la confidencialidad.

Seguir utilizando programas de gestion del centro (GECE, Conseguido: el equipo directivo gestiona
Gewin, Stilus). el centro a través de estas aplicaciones.

Gestidn digital de la Biblioteca a través del programa ABIES. Conseguido: el EAB del centro y los

profesores de guardia de Biblioteca
gestionan los fondos y los préstamos a
través de ABIES.



PROCESOS DE ENSENANZA Y APRENDIZAJE

PROPUESTA DE MEJORA

Integrar las TIC en todos los procesos educativos del Centro.

Utilizar el Aula Virtual/Teams y las herramientas de Microsoft
365 como complemento del aula ordinario

Crear secuencias didacticas que incorporen los recursos
digitales en el aula: contenidos digitales de elaboracion propia
(tanto del profesorado como del alumnado), libros de texto
digitales, recursos educativos de la web y cuantos promuevan
la personalizacion de la experiencia didactica vy
transversalidad, para adaptarla y apoyar el proceso de

aprendizaje del alumnado.

su

VALORACION

Conseguido. Tanto en el trabajo por
proyectos que desempefia el centro
como en el uso de TIC en todas las
materias.

Conseguido. El 100% del profesorado
utiliza estas herramientas y dispone de un
espacio virtual.

En proceso: se desarrollan materiales a
través de los planes y proyectos que
desarrolla el centro, pero de manera
aislada el profesorado tiene verdaderas
dificultades para cohesionar materiales
tecnoldgicos con sus propias secuencias
de aula y la creacién propia de materiales
exige una cantidad de tiempo de la que no
siempre se dispone.

FORMACION Y DESARROLLO PROFESIONAL

PROPUESTA DE MEJORA

Desarrollar planes de formacién en centros, con itinerario en
competencia digital, para atender a las demandas vy
necesidades detectadas del profesorado.

Propiciar un nivel de exigencia y seguimiento en el trabajo
diario de toda la Comunidad Educativa, apoyandonos en las
TIC.

Facilitar e impartir formacidn basica a aquellos sectores que
lo necesiten (alumnos, personal, familias) en contenidos TIC.

VALORACION

Conseguido.

Conseguido. Las TIC y su uso regulado a
través de este plan estd presente en todos
los planes que vertebran el
funcionamiento del centro a todos los
niveles: educativo, social, disciplinario...

En proceso: se requiere una mayor
participacién y presencia de las familias.



PROCESOS DE EVALUACION

PROPUESTA DE MEJORA VALORACION

El centro evalua la eficacia y eficiencia de su contexto Conseguido. A parte de la realizacién del
tecnoldgico para el aprendizaje, asi como la utilizacidn de las Selfie este curso, el centro tiene
herramientas de dicho contexto, a través de la herramienta disefiados sus propios cuestionarios de
estandarizada SELFIE y de herramientas propias del centro Forms para evaluar estas cuestiones e
(cuestionarios TIC en cada departamento didactico vy incorporar conclusiones en la Memoria
general enla memoria final). de final de curso.

CONTENIDOS Y CURRICULOS

PROPUESTA DE MEJORA VALORACION

Utilizar estrategias didacticas facilitadas por las tecnologias Conseguido: los ultimos dos cursos el

digitales, que sean flexibles, atractivas (gamificacion, creacién profesorado ha realizado formaciones

audiovisual, programacion...), que tengan en cuenta las relacionadas con la gamificacidon y la

expectativas e intereses del alumnado, asi como su diversidad creacién de materiales didacticos

y que canalicen la expresién creativa, propiciando la audiovisuales y ha participado en el PIE

produccién propia. Sintoniza. Este curso estamos inmersos
en el PIE Filma.

Utilizar programas y aplicaciones educativas que faciliten el  Conseguido: todos los profesores utilizan
aprendizaje en las distintas asignaturas. aplicaciones y programas informaticos en
la imparticion de sus materias.

Potenciar el uso de las TIC, metodologias activas, proyectosy | Conseguido: los ultimos cursos el

planes educativos. profesorado ha realizado formaciones
relacionadas con la gamificacidon y Ia
creacion de  materiales  diddcticos
audiovisuales y ha participado en el PIE
Sintoniza y el PIE Filma. Este curso
estamos pendientes de la concesién del
PIE Bit&Net.



COLABORACION, TRABAJO EN RED E INTERACCION SOCIAL

PROPUESTA DE MEJORA VALORACION
Mantener nuestra presencia digital a través de la web de Conseguido: Mantenemos a la
centro y de sus redes sociales actualizandolas de forma comunidad educativa informada
regular, y fomentando la participacién en las mismas periddicamente de nuestras actividades
mediante comentarios, sugerencias, respuestas etc. a través de la web del centro, Instagram,
Facebook y X.

Integrar los documentos del centro en la web y continuar Conseguido: todos los documentos

manteniéndola actualizada. institucionales estan disponibles
puntualmente, una vez se ha procedido a
su aprobacion en el centro.

INFRAESTRUCTURAS Y EQUIPAMIENTO

PROPUESTA DE MEJORA VALORACION

Asegurar una infraestructura adecuada para el correcto En proceso: la dotacion tecnoldgica es

funcionamiento de todo el equipamiento tecnoldgico del ampliay el uso de esta es muy frecuente
centro. por parte de los alumnos. No siempre se

llega a un mantenimiento éptimo con tan
solo un encargado de medios
informaticos.

Desarrollar un modelo de gestion de recursos TIC que En proceso: reutilizamos los equipos

garantice su sostenibilidad econdmica. sustituidos por la junta y les damos una
segunda vida en el laboratorio de idiomas
o en otros emplazamientos donde pueda
aun pueda ser util.

Integracion de los dispositivos tecnoldgicos y aplicaciones  Conseguido: el profesorado tiene material
didacticas en el 4mbito docente. informdtico para impartir sus clases y el
centro adquiere licencias de determinados

programas para que puedan utilizarlas en
sus procesos diddacticos. Es el caso de
Additio y de la

Aplicacién de laboratorio de idiomas.
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SEGURIDAD Y CONFIANZA DIGITAL

PROPUESTA DE MEJORA VALORACION

Trabajar contenidos relativos a los riesgos de internet Conseguido: el alumnado recibe
fomentado su uso activo y responsable por parte de los formacidn constante tanto del
alumnos, como medio de apoyo y refuerzo en sus profesoradocomo de lostutoresa través
aprendizajes y potenciar la comunicacion segura de los del plan de accién tutorial y del Plan
alumnos con otros compafieros de su entorno y de fuera de | Director que aborda todas estas

su entorno préximo, a través de las redes sociales. cuestiones.

Abrir el centro a agentes externos que mejoren la Conseguido: Todos los cursos recibimos
Competencia Digital del alumnado en el aspecto de laa los agentes de la guardia Civil que
seguridad: Expertos en seguridad digital, Derecho, Cuerpos y imparten formacién referente a estas
Fuerzas de Seguridad del Estado, Guardia civil y Policia cuestiones.

Nacional, para el uso seguro de las redes.

Concienciar acerca de las normas de la propiedad intelectual En proceso: a través de nuestros proyectos

y de copyright en la creacién de contenidos. de PIE Sintoniza y PIE Filma el alumnado
adquiere conocimientos acerca de los
materiales que manejan y sus
derechos de autor.

Participar en el Plan de Seguridad y Confianza Digitalenel ~ Conseguido: Todos los afios participamos

entorno educativo. en el concurso de videos del Plan de
Seguridad y Confianza Digital

Las principales necesidades educativas de nuestro Centro son:

e Escasez de recursos que faciliten y/o complementen un satisfactorio proceso de
ensefianza-aprendizaje en el entorno familiar y socio-cultural del alumnado.

e Escasa oferta cultural y/o actividades ladicas de caracter artistico y/o educativo en el entorno:
lectura, teatro, cine, danza, musica, pintura, etc.

o Insuficiente desarrollo de habilidades sociales y educaciéon en valores, ya que muchos
alumnos/as no tienen con quien relacionarse en sus pueblos de origen, lo cual afecta también
a la convivencia.

Apostamos porque nuestros alumnos tengan, al menos, las mismas oportunidades que cualquier otro
alumno de un centro urbano o de un tamafio superior. No es facil, primero porque debemos respetar la
normativa vigente, muy estricta en cuanto a nimeros se refiere y por tanto a nuestra posibilidad de ofertar
asignaturas se ve reducida, pero también porque las oportunidades de estos pueblos tan pequefios son
inferiores en cuanto a cantidad de servicios se refiere y esto afecta también al acceso a las nuevas
tecnologias. Muchos de nuestros alumnos no han tenido acceso a internet en sus casas hasta hace muy
poco e incluso, en muchos casos, carece de la velocidad y calidad suficientes lo que ha lastrado la
integracién de las TIC en nuestro Centro, ya que no nos podemos limitar solamente a actuaciones dentro
del mismo, sino que debemos extenderlo a las familias, y no podemos pretender generalizar el uso de
algunos recursos TIC, por ejemplo, el Aula Virtual o la plataforma TEAMS, sin tener claro que pueden y
saben acceder a dicho recurso.
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Asi, lo primero que nos planteamos antes de comenzar con la elaboracién de este Plan Digital, fue llevar
a cabo un analisis previo de la realidad en la que se encuentra el Centro, analizando su situacién de partida

respecto a los recursos no solo del Centro sino también los de nuestro alumnado y su utilizacién. Es
necesario analizar esta situacion de partida de manera habitual, al comenzar cada curso. Este analisis tiene
una doble funcién. Por un lado, nos orienta a la hora de concretar los objetivos anuales del Plan y el disefio
de actuaciones, y por otro lado, constituye una herramienta de autoevaluacién que refleje la evolucion del
centro en cuanto a la competencia TIC. Para realizar esta pre-evaluacién, nos serviremos principalmente
de:

e Cuestionarios propios que el centro elaborara cuando sea necesario a través de Google
Forms y Aula Virtual (profesorado, alumnado y familias).

e lLaherramienta SELFIE (autoevaluacion de equipo directivo, profesorado y alumnado).

e Anprincipio de curso, se elabora un listado que recoge, gracias a la informacién que facilitan los
padres, el nimero y tipo de herramientas digitales de los que se dispone en cada hogar, asi
como del tipo de conexidn a internet de la que disponen en su localidad.

A continuacién, en este punto, se ofrecera un resumen sobre la autoevaluacién SELFIE realizada en
el primer trimestre del curso 25-26 y se anadird como un Anexo del Plan cuando obtengamos los resultados.
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A. Autorreflexion: Integracion de las Tecnologias en los Procesos del Centro.

Las conclusiones extraidas de cursos anteriores fueron:

e Contamos con unos recursos e infraestructuras suficientes para nuestro Plan Digital, los cudles
se podrian ir incrementando o actualizando en funcidn de los recursos de los que disponga el
Centro. Sin embargo, nos planteamos optimizar y sistematizar el uso de estos dentro del
proceso de ensefianza-aprendizaje. Inventario informatico en Anexo X.

e Lasfamilias también disponen de suficientes recursos TIC y practicamente todas ellas disponen
de servicio de internet en algln dispositivo. Bien es cierto que muchas de ellas no tienen la
suficiente formacidn en dichas tecnologias, sobre todo desde un punto de vista educativo, por
lo que este Plan debe dar respuesta también a esa necesidad.

e lLos alumnos disponen en su mayoria de dispositivos electronicos propios (tablets,
smartphones, e- books), pero es necesario completar su formaciéon en el uso seguro y
responsable de los mismos.

e Nuestro profesorado estd altamente motivado para experimentar con las nuevas tecnologias
y apostar por actividades innovadoras.

e El personal no docente tiene claro que es necesario el uso de las nuevas tecnologias y estd
preparado para desarrollar su trabajo correctamente con las herramientas TIC de que
disponen para ello.

® E| equipo directivo apuesta por la implicacion directa las nuevas tecnologias en todos los
procesos del centro.

B. Autorreflexion: Capacidad Digital Docente.
En la siguiente tabla se expone la trayectoria del centro en cuanto a formacion, planes, proyectos, y

premios. Hemos destacado en negrita aquellos que tienen relacién con las TIC y que se han llevado a cabo
en los Ultimos cursos y los propuestos para este curso 2025/26.

2004/2005 - Grupo de trabajo “lLas | Modelo de autoevaluacion
aplicaciones de las TIC al | regional para centros
aula de Matematicas”. educativos.
- Curso del centro “Uso y
aplicacion de los recursos
informaticos”.
- Grupo de
trabajo: Mantenimiento
de la pagina Web del
centro.
2005/2006 Grupo de Plan de mejora “Aula de | Reconocimiento de |Ia
trabajo trabajo 'y  convivencia” | experiencia de calidad.
“Departamentos Programa para la mejora de
Plastica en la Web”. la biblioteca del centro.
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2006/2007

Grupo de trabajo “TIC de
desarrollo de contenidos
curriculares de
Matematicas y

Fisica y Quimica en la Web”.

Plan de mejora “Aula de
trabajo y convivencia”.

Premio a la experiencia de
calidad.

2007/2008 Curso: “Pizarra digital
interactiva
inicial Smart en el IESO San
Juande la Cruz”.
2009/2010 Experiencia de  calidad:
“Actualizacién del modelo de
autoevaluacion del IESO
San Juan de la Cruz”.
2010/2011 Grupo de trabajo: Autoevaluacidn para
“Elaboraciony organizaciones educativas
dotacion de contenidos de| de CyL.
laWeb del Instituto”.
2011/2012 Proyecto de mejora e
impulso de la biblioteca del
IESO San Juan de la Cruz.
2012/2013 Plan de formacion en centros;
- Grupo de trabajo
“Elaboracion de
materiales didacticos para
PDI”.
- Seminario: “Uso Basico
de lasTIC PDI Y software”.
2014/2015 - Grupo trabajo: Plan de mejora |- Premio provincial
“Realidad Aumentada en | “Elaboracion del plan TIC del | concurso de videos dentro
la Educacion”. centro”. del “Plan de seguridad y
confianza digital”.
- 3% premio Concurso
“Abadengo” de
ortografia
2015/2016 Plan de Formacién en| - Plan RELEO.
centros con las siguientes | - Plan de mejora:
actividades formativas (1 “Renovacion del modelo
afo): de autoevaluacién para
- Seminario “Introduccién organizaciones
- Grupo de trabajo educativas”.
“Renovacion de laWeb del | - Proyecto educativo parala
Centro”. mejora “Nuestros
- Grupo de trabajo recursos, vuestros

“Animaciona la lectura”.
- Grupo de trabajo “Revista
El

Tintero 13”.

servicios” (con itinerario
TIC).
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2016/2017

Plan de Formacién en

centros con las siguientes

actividades formativas (22

ano):

- Recopilacion de material
curricular para la atencidn
a ladiversidad.

- Manejo y preparacion de
sesiones didacticas para
PDI.

- Plan de mejora
“Actualizacion  de la
biblioteca e inclusiéon de
las TIC”.

- Dinamizacion de la
biblioteca.

2017/2018 Plan de Formacién en| - Participacion en SELFIE | - Premio a los mejores
centros con las siguientes 2017. Planes de Lectura
actividades formativas (1°"| - Experiencia de calidad: (contempla implicacion de
afo): Elaboracién del catdlogo las TIC en
- Curso Office365. de servicios y actividades  innovadoras
- Seminario “Tablet, compromisos educativos. dentro del

cuaderno digital Plan)
docente”.

2018/2019 Plan de Formacién en| - Participacion en SELFIE
centros con las siguientes 2018.
actividades formativas (22 | - Proyecto “Pasen y Lean”
afo): de mejora de la biblioteca
- Curso: “Aula virtual en el (recoge impulso de las TIC

entorno Moodle”. en el ambito lector y en la
- Seminario: “El blog como biblioteca).
recurso docente”. - Proyecto “Paseny Vean”
para la creacion de un
cineclub educativo (leer la
imagen).

- Plan de mejora: “El
compaierismo como valor
de mejora del rendimiento
y de la
convivencia”.

2019/2020 Plan de Formacién en| -
centros con las siguientes
actividades formativas (ler
afo):

- Seminario
“One.Note en
Office365”

- Seminario PDI
(pizarradigital)

- Seminario “Uso
del
panel interactivo”

2020/2021 Plan de Formacidn en |- Experiencia de calidad:

centros con las siguientes
actividades formativas (22
afio):

“Reduciendo la brecha

tecnologica”
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- Seminario HerramientasTIC
en la docencia (1)

2021/2022 Plan de Formacidn de|- #CompDigEdu: Curso:
centros, con las siguientes INICIACION A LA RADIO
actividades formativas (ler ESCOLAR (PROYECTO
afo): CODICE TIC IESO SAN
-Curso: “Recursos digitales en  JUAN DE LA CRUZ)
la red. Iniciacion”
-Grupo de Trabajo “
digitales en la red. Profundizac
2022/2023 Plan de Formacién de - Seleccionados en la fase
centros, con las siguientes provincial del concurso de
actividades formativas (2° . . videos dentro del “Plan de
afio): - PIE: “Sintoniza” seguridad y  confianza
- Curso “Gamificacion. digital”.
Iniciacion”
- Grupo de Trabajo
“Gamificacion.
Profundizacién”
2023/2024 Plan de Formacion de
centros, con las siguientes
actividades formativas (ler
afo):
- Formacion en TIC;
O’NDA’:‘IANJUANY - PIE: “Filma”
ple - Participacién en SELFIE
- Additio 2023.
- Internacionalizacién
: proyectos
Erasmus+y E-
Twinning
- Actualizacién
Implementacidn del
DUA
2024/2025 Plan de Formacion de

centros, con las siguientes
actividades formativas (29
afio):
- Formacion en TIC;
GT ONDA SAN
JUAN, RADIO
ESCOLARII Y VIDEOS
CORTOS
DIDACTICOS”
- Internacionalizacién
: proyectos
Erasmus+y E-
Twinning

- PIE: “Filma” y Radio Escolar
“Onda San Juan”

- Participacion en SELFIE

2024.
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Actualizacion
Documentos oficiales
al nuevo sistema
curricular
Colaboracién y
participacion en el
programa Escuela
4.0

Colaboraciény
participacion en el
Proyecto MECEIOT
de EPS Avilay Life IP
Duero
Colaboraciony
participacion en el
Proyecto Asace de
EPS Avilay ASPACE

2025/2026

Plan de formacion de centros
con las siguientes actividades
formativas:

Formacion en TIC;
Inteligencia

Artificial.
Internacionalizacion:
proyectos Erasmus+y
E- Twinning.
Actualizacion
Documentos oficiales
al nuevo sistema
curricular
Participacion en el “I
Concurso Techmi
Siemens Energy
Castillay Leén 25-26”
-Participacion en el
Proyecto R3: Rural
Remoto y Real.
Colaboraciény
participacion en el
Programa PSDC.
Participacion en el
concurso
“Entreredes”.

-Participacion en SELFIE 2025.
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DEBILIDADES

+ Eventualidad del profesorado.
- Diferente software de PDL.

- Necesidad de disponer de mas
tiempo para la formacion TIC y
para la elaboracion de
materiales didacticos basados
en TIC

C. Anadlisis interno: Debilidades y Fortalezas.

“Implementacién de las TIC”

ANALISIS DAFO

AMENAZAS

- Escasez de recursos en la
zona.
- Tiempo para la coordinacion y
el mantenimiento de los
equipos.
- El exceso de burocracia.

La obsolescencia de los
medios materiales.

El desinterés de algunos
profesionales por
incorporar estos
procedimientos en su
practica docente,
- Falta de formacion de las
familias.

FORTALEZAS

- Recursos e infraestructuras
adecuadas.

- Disposicion y participacion del
equipo docente.

« Motivacion para el aprendizaje
de nuevas metodologias de la
plantilla fija.

« Uso por parte del profesorado
y alumnado de las nuevas
herramientas del entorno
Microsoft 365.

OPORTUNIDADES

- La administracion educativa a
través del area de programas
nos facilita recursos formativos
y didécticos.

- Apoyo del CFIE en formacién y
recursos.

+ Para incidencias técnicas se
cuenta con el apoyo del CAU de
Castilla Leén que funciona con
bastante eficiencia.

- Mejora de los recursos y libros
digitales de las editoriales con
las que trabaja el centro.

2.2. Objetivos del Plan de Accidn.

Nos planteamos los siguientes objetivos, con la intenciéon de que sean una realidad en nuestro Centro, y
vayan consiguiéndose progresivamente en un periodo inicial de cuatro cursos académicos en consonancia con
el actual proyecto de direccién, incorporando los elementos del Plan TIC previo que resultaron eficaces.

Estos objetivos, aqui mas desarrollados y concretos, aparecen en el proyecto de direccion actual, y a su
consecucion se hace referencia en documentos institucionales del centro como son la Propuesta Curricular y
la Programacién General Anual.
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2.2.1 Objetivos de dimensidn educativa:

Integrar las TIC en todos los procesos educativos del Centro.

Utilizar estrategias didacticas facilitadas por las tecnologias digitales, que sean flexibles,
atractivas (gamificacién, creacién audiovisual, programacion...), que tengan en cuenta las
expectativas e intereses del alumnado, asi como su diversidad y que canalicen la expresion
creativa, propiciando la produccién propia.

Utilizar programas y aplicaciones educativas que faciliten el aprendizaje en las distintas
asighaturas.

Seguir impulsando el Aula Virtual y las herramientas de Microsoft 365 como complemento del
aula ordinario

Crear secuencias didacticas que incorporen los recursos digitales en el aula: contenidos
digitales de elaboracion propia (tanto del profesorado como del alumnado), libros de texto
digitales, recursos educativos de la web y cuantos promuevan la personalizacién de la
experiencia didactica y su transversalidad, para adaptarla y apoyar el proceso de aprendizaje
del alumnado.

Continuar trabajando contenidos relativos a los riesgos de internet fomentado su uso activo y
responsable por parte de los alumnos, como medio de apoyo y refuerzo en sus aprendizajes y
potenciar la comunicacion segura de los alumnos con otros compafieros de su entorno y de
fuera de su entorno préximo, a través de las redes sociales.

Continuar con la apertura del centro a agentes externos que mejoren la Competencia Digital
del alumnado en el aspecto de la seguridad: Expertos en seguridad digital, Derecho, Cuerposy
Fuerzas de Seguridad del Estado, Guardia civil y Policia Nacional, para el uso seguro de las
redes.

Concienciar acerca de las normas de la propiedad intelectual y de copyright en la creacion de
contenidos.

2.2.2 Objetivos de dimensidn organizativa:

Valorar el nivel de competencia digital del profesorado a través de la pagina de Registro de
Formacion.

Informar sobre la politica de privacidad y seguridad digital del centro.

Fomentar el uso de la Web del centro y del Aula Virtual facilitada por la Consejeria de
Educacidn como estrategia para mejorar los mecanismos de colaboracién e informacion de la
comunidad educativa.

Mantener nuestra presencia digital a través de la web de centro y de sus redes sociales
actualizandolas de forma regular, y fomentando la participaciéon en las mismas mediante
comentarios, sugerencias, respuestas etc.

Facilitar e impartir formacion basica a aquellos sectores que lo necesiten (alumnos, personal,
familias) en contenidos TIC.

Desarrollar planes de formacion en centros, con itinerario en competencia digital, para atender
a las demandas y necesidades detectadas del profesorado.

Actualizar anualmente todos los Planes de centro, incluyendo en todos ellos actuaciones
relacionadas con las tecnologias digitales.

Propiciar un nivel de exigencia y seguimiento en el trabajo diario de toda la Comunidad
Educativa, apoyandonos en las TIC.
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e Potenciar el uso de las TIC, metodologias activas, proyectos y planes educativos.

e Optimizar los sistemas de comunicacidn aprovechando las TIC para que la informacién circule
de forma fluida entre todos los sectores de la comunidad educativa, garantizando la seguridad
y la confidencialidad.

e Desarrollar un modelo de gestion de recursos TIC que garantice su sostenibilidad econdmica.

2.2.3 Objetivos de dimensidn tecnoldgica:

e Asegurar una infraestructura adecuada para el correcto funcionamiento de todo el
equipamiento tecnoldgico del centro y planificar la mejora continua de recursos y conectividad
actualizando el Protocolo TIC.

e Actualizar anualmente el inventario TIC del Centro para conocer las posibles necesidades.

e Informar a las familias de la utilidad educativa de los recursos TIC que tienen a su alcance.

e Participar en el Plan de Seguridad y Confianza Digital en el entorno educativo.

e Utilizar la herramienta SELFIE para identificar fortalezas y debilidades y mejorar asi el uso
de las nuevas tecnologias en el Centro.

En prevision de que nuestra realidad socioeducativa y tecnolégica se mantenga a medio y largo plazo
consideramos que, una vez iniciada la aplicacion de este nuevo Plan Digital en el curso actual, podrd
desarrollarse en los cuatro afios del mandato del equipo directivo actual (periodo 2022/2026), si bien sera
necesario ajustarlo cada curso escolar en funcién de las necesidades educativas y docentes que se vayan
planteando.

CRONOGRAMA:

Formacidn del profesorado en TIC.

X X X X

Presencia en redes sociales. X X X X

Participacion en el PIE Bit&Net X

Participacion en el PIE Sintoniza. X X

Participacion en el PIE Filma. X
X

Montar una radio escolar. X X X X

Creacion de un laboratorio de idiomas,
desarrollando el propio centro, software X X X
adaptado a sus necesidades.

Actualizar, en la medida de lo posible, los recursos
tecnolégicos (hardware) e infraestructuras. X X X X
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Incrementar la dotacion en sistemas
automaticos microprogramados.

Actualizacion y Revision Protocolo Seguridad

Utilizacion del sistema de comunicacion Remind.

Aportacidn al banco de actividades para el
profesorado.

Introducir Linux como alternativa gratuita a los
sistemas operativos propietarios y como recurso
que permite alargar la vida util de los sistemas
informaticos del centro a coste 0.

Acceso a la Biblioteca digital de CyL.

Fomentar en el alumnado el estudio de la robética
y el loT, ambas sefas de identidad del paradigma
tecnolégico de la sociedad actual.

Ampliar el n2 de ordenadores del centro.

Ampliar el uso de las tablets en el aula.

Creacion de un banco de actividades para el
alumnado.

Promover el uso de aplicaciones de software libre
como alternativa perfectamente viable al software
propietario, para que el alumnado y el profesorado
puedan hacer uso del mismo sin coste alguno.

Trabajo y usos con el panel interactivo.

Ampliar la dotacién de paneles interactivos.

Implementar auditorias de seguridad digital.

Actualizar el Plan Digital.

Planificacion coherente del curriculo digital que
deriva de las herramientas y aplicaciones de
integracion TIC en cada una de las materias.

Creacion de una agenda digital con las herramientas
y aplicaciones de integracion Tic de todas las areas
para su conocimiento, difusion y seguimiento.
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Apoyo y fomento de la utilizacion activa vy
responsable de las nuevas tecnologias en el aula
como medio de apoyo y refuerzo en sus
aprendizajes, utilizando las TIC como medio de
investigacion para ampliar conocimientos y elaborar
pequefios proyectos a nivel individual y/o colectivo,
potenciando la comunicacion segura de los alumnos
con otros compaiieros de su entorno y de fuera de su
entorno proximo, a través de Internet y las redes
sociales y utilizando programas y aplicaciones
educativas que faciliten el aprendizaje en las
distintas asignaturas.

Puesta a punto de todo el material informatico y
pizarras digitales. Dotacion en las aulas de
referencia y en las aulas especificas de todos los
recursos TIC necesarios para el optimo ejercicio
docente, manteniendo actualizada la aplicacién de
inventario informatico de la Junta de Castilla

Ledn.

Provision de formacion basica a aquellos sectores
que lo necesiten (alumnos, personal, familias) en
contenidos TIC.

Difusion de la utilidad educativa de los recursos TIC
que las familias tienen a su alcance.

Actualizacion sistematizada de la Web del centro
como punto de informaciéon y encuentro de la
comunidad educativa.

Fomento de la utilizacion de la Web del centroy del
Aula Virtual facilitada por la Consejeria de
Educacion como herramientas para mejorar los
mecanismos de colaboracion e informacién de la
comunidad educativa.

Impulso del uso de las TIC en todos los procesos de
comunicacion con todos los miembros de la
comunidad educativa, utilizando la plataforma Web
del Centro y las herramientas disponibles:
OneDrive, Microsoft 365, Blogs, herramientas de
Google, correo electrénico corporativo, etc.

Utilizacion de las TIC como una herramienta de
gestidon y organizacion del centro, facilitando su
acceso a todos los miembros de la comunidad
educativa implicados en la gestion del centro,
garantizando la seguridad y confidencialidad de
toda la informacion.
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Sistematizacion de un protocolo para la
reutilizacidn y el reciclado de los equipos que no se

utilicen y de los consumibles que se generen. X X X X
Participacion en los Planes de Seguridad y
Confianza Digital del alumnado. X X X X

Revision del Plan Digital, contemplando el
planteamiento de trabajo no presencial de los
departamentos, respetando siempre los criterios X X X X
comunes establecidos en la Propuesta Curricular y
en la PGA del centro

Participar en el Aula Moodle de Colaboradores de
Seguridad y Confianza Digital. X X

2.3. Tareas de Temporalizacion del Plan.

TAREAS DE TEMPORALIZACION ANUALES

Elaboracion del Plan y participacién en la Curso 23-24
convocatoria de certificacidn TIC del centro.

Elaboracion

Seguimiento del Plan y Evaluacidon anual a final Curso 24-25
de curso.
Seguimiento del Plan y Evaluacién Final del Curso 25-26

Plan.




TAREAS DE ELABORACION DEL PLAN
CURSO 23-24

Reunidén con mentores

Reunién comision TIC

Informacion Claustro

Curso: MODELO CERTIFICACION CODICE TIC

Reparto de tareas
Elaboracion

Cuestionario de autoevaluacion
Autoevaluacién SELFIE
Comienzo de elaboracion del plan
Seguimiento de actuaciones. Comision TIC
Reunidn con mentores digitales
Revision del Plan digital. Comision TIC
Finalizacion del Plan digital
Envio a los mentores digitales para su

revision
Presentacion del Plan al claustro
Aprobacion del Plan por el consejo escolar

Actualizacion del Plan nuevo en la

Seguimiento web del centro
Preparacion de visita. Comision TIC
Visita de la comision evaluadora
Evaluacion del Plan digital. Comision TIC
Evaluacién

Evaluacion del Plan digital. Claustro

Mediados de octubre

Principios de noviembre

Principios de noviembre

Segunda quincena de noviembre

Mediados de noviembre

Segunda quincena de noviembre
Primera quincena de diciembre
Primera semana de diciembre
Primera semana de diciembre
Primera quincena de enero
Primera quincena de enero

16 de enero

17 de enero

25 de enero
26 de enero

Principios de febrero

6 de febrero

Febrero — mayo

19 de junio

Junio
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2.4. Estrategias y Procesos para la difusidon y Dinamizacion del Plan.

Difusion y dinamizacion del Plan.

El proceso para dinamizar y difundir nuestro Plan Digital entre la comunidad educativa se desarrolla
adoptando un conjunto de estrategias, planificadas a partir de la realidad del Centro al inicio de cada curso.

Como elementos de difusion del Plan, al igual que de todas las actividades y planes principales del
Centro, contamos con la edicidn anual de nuestra revista escolar “El Tintero”, en la cual siempre se publican
aspectos relevantes del desarrollo del Plan Digital. Ademas, actualizamos puntualmente nuestra pagina
web y difundimos nuestras actividades a través de nuestra presencia en las redes sociales del instituto.

Asi mismo, desde todas las materias, siempre que tenga relacién y sea posible, y mas concretamente,
en sesiones de tutoria centradas en aspectos relacionados fomenta un uso responsable y seguro de
internet.
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A s I= Junta de Castila y Ledn, incluida on ol marco de la Agenda Digital para Castilla y Ledn, cuyo objstivo

es informar y sensibilizar a la sociedad sobre las ventajas que ofrecen las nuevas tecnologias y

DEPARTAMENTO DE Sociedad de la Informacion

ORIENTACION

DPTO. ACT.

COMPLEMENTARIAS ¥
TRAESCOLARES

REVISTA DEL INSTITUTO

INTERNET SEGURA 2

MODIFICACION RRI

B Eniaces institucionales de Educacion

= Guia de buenas practicas TIC para familias, editada por la Consejeria

a) Estrategias para la difusién y dinamizacién del Plan Digital.

Para el profesorado: A partir del nivel de competencia TIC se establece una doble estrategia basada en la
formacién (con el objetivo de adquirir conocimientos y técnicas para mejorar el nivel) y en el incremento
de la utilizacién de los recursos tanto en el plano de gestién (programa IES FACIL, Microsoft 365...) como en
el plano de integracion curricular (aula virtual, blogs...)

Para el personal no docente: Su participacién para el impulso y la dinamizacién del Plan se considera
esencial por la continua relacion que mantienen con el resto de los sectores del Centro, siendo parte
esencial para la difusion de sus objetivos.

Para el alumnado: Se planifican sesiones dentro de las horas de tutoria en las que se desarrolla y difunde
parte del Plan.

Para las familias: El Centro organiza jornadas para que las familias conozcan todos los recursos, entre ellos
los relacionados con las TIC del Centro y planifica la difusion de sus planes impulsando la participacion de
las madres y padres en procesos de comunicacion.
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b) Fomento de la participacidn e implicacién en el mismo.

Ademas de las actuaciones descritas anteriormente para dinamizar el Plan, se ofrece un asesoramiento
continuo por parte de la Comisién TIC y, en particular, por el coordinador TIC, a todos los docentes, que
tiene como objetivo motivar a todo el profesorado para incentivar el uso de recursos didacticos existentes
y la creacién de un banco de recursos propios que pueda difundirse a través de nuestra pagina Web.

Por otro lado, el equipo directivo del centro organiza y planifica tareas y sesiones que contribuyen a la
participacion tanto del alumnado como del profesorado en el desarrollo del Plan, logrando una mayor
implicacion en los objetivos del plan.

ACTUACION REALIZADA POR pASL ARl
CURSO

Actuaciones de acogida Equipo Directivo y tutores. Inicio de cada
(profesorado nuevo, alumnado, curso.
familias)
Apertura de Aulas Virtuales de Jefe de estudios. Inicio de cada
profesorado nuevo. curso.
Creacion del grupo colaborativo | Directora. Inicio de cada
de profesorado en OneDrive. curso.
Profesores: evaluacion inicial Coordinadora de Formacion. Inicio de cada
del grado de competencia curso.
digital.
Valoraciodn final del uso de las Equipo Directivo y Coordinadora de Formacién | Final de curso
TIC.
Alumnos: Evaluacién inicial del Jefe de Estudios y tutores. Inicio de cada
grado de competencia digital. Ccurso.

Alumnos: Valoracién final del uso | Equipo Directivo y Coordinadora de Formacién | Final de curso.
de las TIC.

Familia: Valoracion del Equipo Directivo y Coordinadora de Formacién  Cada dos cursos
conocimiento y uso se las TIC.

Centro: Autoevaluacién de la Equipo Directivo y Coordinadora de Formacién | Anual.
evolucién digital del centro a
través de la herramienta SELFIE.

Puesta en marcha de estrategias Coordinadora de Formacion. Anual.
de formacion paratoda la
comunidad educativa.
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Calendario para la utilizacion de  Secretaria. A lo largo del curso.
espacios y recursos comunes.

Revision de infraestructuras, Secretaria y Encargado de medios informaticos. A lo largo del curso.
equipos, programas y servicios.

Divulgacion del Plan Digital en Directora. A lo largo del curso.
claustro.

Publicaciones en la pagina Web Directora. A lo largo del curso.
del Centro.

Difusidn de actuaciones en redes Jefa de Actividades Complementariasy A lo largo del curso.

sociales (Instagram, Xy Facebook). Extraescolares.

Publicaciones en la revista escolar Equipo Directivo y miembros del profesorado. A lo largo del curso.
“El Tintero”.

3. LINEAS DE ACTUACION.

La sistematizacion del uso de las TIC brinda posibilidades de cambio y de mejora educativa. Los cambios
mas significativos de esta propuesta giran en torno al papel que profesor y alumno desempefian en el aula.
Son necesarias tanto en los procesos de ensefianza como en los de aprendizaje. Puede haber diferentes
modelos y propuestas para llevar a cabo esta integracidn, y en nuestro proyecto apostamos por su
integracion en una estructura de colaboracién/cooperacion que ayude a realizar un uso maduro de la
tecnologia y a fomentar el necesario cambio metodolégico.

Situacion de partida:

El centro considera el papel de las TIC en los documentos y planes institucionales tanto en el ambito del
aprendizaje (Propuesta Curricular, PGA, programaciones didacticas, Plan de Lectura, Plan de actividades
Complementarias y Extraescolares) como en el ambito de la gestidén, administracién e intercomunicacion
(Proyecto Educativo, Reglamento de Régimen Interno, Plan de Acogida, principalmente).

e Laorganizacién general del centro tiene definido su contexto tecnolégico, tal y como se recoge
en el apartado 2 de este Plan.

e El centro tiene especificadas las estructuras organizativas para la planificacién,
funcionamiento, diagndstico y evaluacion del contexto tecnolégico-didactico del centro, como
se recoge en los apartados 2 y 3.1.2 de este Plan respectivamente (comision TIC, funciones y
coordinacion con la Comisién de Coordinacién Pedagédgica, Equipo Directivo y Profesorado).

e El centro ha disefiado con un Plan de Acogida para el apoyo a la integracion y adaptacion del
profesorado, alumnado, familias y personal no docente (Anexo XlI).

e El centro realiza el diagndstico y evaluacidn de los procesos de integracion de las TIC, tal y
como se ha descrito en el apartado 2 de este Plan (herramienta SELFIE y cuestionarios propios,
principalmente).



e Todo el profesorado forma parte de un grupo colaborativo denominado “IESO San Juan de la
Cruz” en el entorno de OneDrive puesto a nuestra disposicion como personal de Educacyl. A
través de este grupo, todo el profesorado tiene acceso a carpetas y archivos del centro (actas,
programaciones, documentos institucionales, modelos y plantillas...)

3.1. Organizacion, gestion y liderazgo.

3.1.1. Situacion del papel de las TIC en documentos institucionales.

El Plan Digital del Centro se integra en el Proyecto Educativo, por un lado, formando parte de la
Programacion General Anual como un documento con entidad propia, y por otro lado, como una de nuestras
sefias de identidad. Asi mismo, su desarrollo y fomento forma parte de los objetivos del actual Proyecto de
Direccion.

El papel que juegan las TIC en el Centro queda bien definido en los documentos basicos del Centro
(propuesta curricular, programaciones didacticas, plan de atencion a la diversidad, plan de acciéon tutorial,
programas de mejora, plan de convivencia, plan de formacion en centros):

e Seintegran en la PGA como parte de algunos objetivos generales. Ademads, el Plan Digital estd
integrado como Anexo en la PGA.

e Seintegran en la propuesta curricular como un objetivo de la misma (e) y como parte del apartado
dedicado a la metodologia didactica de caracter general en el Centro.

e Seintegran en todas las programaciones diddcticas.

e Se integran en distintos planes del Centro (Plan de Acogida, Plan de Lectura, PAD, Plan de Accidn
Tutorial...).

e Seintegran en el plan de formacidn en centros que se esta llevando a cabo cada curso, en el que uno
de los itinerarios a seguir es el de la ‘integracién de las TIC'.

e Se integran en la gestién académica y organizativa del Centro, a través de los distintos programas y
aplicaciones de gestion (Microsoft 365, GECE, IES2000, IES FAcil, Stilus, ABIES...), asi como método de
difusion y comunicacion esencial entre los miembros de la comunidad educativa (correo electrénico,
pagina web, redes sociales, aula virtual...)

e Seintegran en el Proyecto Educativo como una de nuestras sefas de identidad.

e Seintegran en el actual Proyecto de Direccién como uno de los objetivos a conseguir.

DOCUMENTO APARTADO O EPIGRAFE

Apartado 6 de los Objetivos que se pretenden
PROYECTO DE DIRECCION alcanzar.

El PEC anade el Plan Digital como anexo y ademas en la
pagina 16 en la parte de vinculacidn con el proyecto de
PROYECTO EDUCATIVO direccion deja claro el compromiso con el desarrollo de
la dimensién TIC. Ademas, en el mismo el Plan Digital
constituye el Anexo V del PEC.
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PROPUESTA CURRICULAR

En la Propuesta Curricular, en el apartado 5 se explica
como el centro implementara desde el ambito de
nuestro Plan Digital tanto desde los proyectos generales
que desarrolla en centro como desde |las
Programaciones de todas las areas. Todas las
programaciones diddacticas incluyen informacion
especifica en el punto 12 de las mismas las actuaciones
especificas relacionadas con el Plan Digital de centro.

PROGRAMACION GENERAL ANUAL

El centro incluye el Plan Digital como anexo de la PGA y
en el apartado 6 de la misma de Objetivos para el afio
23/24 se explicita en los puntos 6 y 7 nuestra intencion
de mantener el impulso de las Tic en el centro entre
todos los miembros de la comunidad educativa.

REGLAMENTO DE REGIMEN INTERNO

Articulos 12, 27, 28 y 40: Regulan a los responsables de
medios TIC, normas de uso de recursos, instalaciones,
seguridad, usos a adecuados y posibles sanciones.

PLAN DE ACCION TUTORIAL

ElI PAT recoge en el punto 6 de Planificacidn, en el bloque
2, actuaciones concretas de formaciéon digital del
alumnado vy el apartado 7 contempla las estrategias para
dar respuestas al PAT recogidas en nuestro Plan Digital.

En el PAD, el apartado 6 recoge las actuaciones que
relacionan el PAD con nuestro Plan Digital y en el
apartado 7 de recursos materiales y personales se cita

PAD
entre otros, el anexo Xlll del Plan. “Recursos TIC para
garantizar una Adecuada Inclusién Educativa”.
En el POAP, el apartado 7 contempla las estrategias para
POAP dar respuestas al POAP recogidas en nuestro Plan Digital.

PLAN DE LECTURA

En el Plan de Lectura, el punto 4.5.3 se establece la
relacion de actividades TIC especificas para este curso y
qgue quedan recogidas en nuestro Plan Digital.

RRI

En el RRI el Plan Digital se menciona en los articulos 27 y
28 relativos a normas y funcionamiento del aula de
informdtica y normas y usos de los recursos TIC.

CATALOGO DE COMPROMISOS
EDUCATIVOS

Compromiso de calidad n2 5.
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3.1.2. Comision TIC.

Constitucion de la comisién TIC

Nuestro centro es un instituto pequefio con un nimero reducido de profesores. Esto tiene la ventaja
de poder transmitir la informacién de una manera inmediata, utilizando muchas veces tiempos distintos a
las reuniones de los 6rganos de coordinacion.

La Comision de Coordinacidén Pedagdgica es el elemento bdsico que contribuye a la puesta en marcha,
el desarrollo, la coordinaciéon y evaluacidn del Plan de Mejora en el que se engloba el Plan Digital.

A efectos organizativos optamos por crear una Comision TIC integrada en la CCP que esta formada por
los siguientes miembros:

e Equipo Directivo (directora, jefe de estudios y
secretaria)
e Responsable de Medios Informaticos y Audiovisuales
e Coordinadora de Formacién, Calidad e Innovacion
e Coordinadora Responsable de Biblioteca.
e Jefa del Departamento de Actividades Complementarias y Extraescolares

De ellos, siempre que exista la continuidad adecuada, el Encargado de Medios Informaticos serd el
coordinador de la comisién o, en su defecto, la secretaria del centro. Las funciones especificas del
coordinador de la comisidn TIC seran:

e Organizar los recursos, espacios y tiempos relacionados con el uso de las TIC.

e Velar por el mantenimiento de los equipos informaticos. Supervisién e instalacion,
configuracién y desinstalacion del software de finalidad curricular.

e Informar al profesorado sobre las nuevas herramientas, los productos y sistemas
disponibles para la educacién y difundir su utilizacién en el aula.

A principio de cada curso se podrdn unir a este equipo inicial otros profesores en calidad de
colaboradores.

Se podra formar un seminario o grupo de trabajo, cuya mision serd aportar sus actividades e iniciativas
a las acciones planificadas en el Plan Digital del curso, el cual se intentara que se forme en el seno de un
Plan de Formacién en Centros. Se recoge a continuacion la asignacion de tareas y actuaciones a desarrollar
por la Comisién TIC:
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TAREAS ACTUACIONES QUIENES REUNIONES
Elaboracién, e Supervisar y actualizar el Plan Digital. | Equipo - Inicio de
difusion y revision | e Informar a la comunidad educativa, | Directivo curso.

del Plan Digital

mediante los recursos TIC
correspondientes, de las actuaciones
que se llevan a cabo.

e Coordinar los procesos de revisién y
evaluacién.

- Todo el curso.

- Final de curso

Tareas técnicas

e Supervisar las incidencias técnicas
para poner a punto infraestructuras
y equipos: PDI, cafiones, paneles
digitales, ordenadores, impresoras,
tablets,....

e Controlar las averias y necesidades
de mantenimiento.

e Notificar las averias de
mantenimiento al CAU.

e Instalar y controlar los programas
necesarios para el desarrollo de los
diferentes procesos recogidos en el
Plan Digital.

Encargado de
medios
informaticos vy
Secretaria

-Inicio del curso

-Todo el curso

Tareas
organizativas

e Planificar el uso de espacios vy
tiempos de los recursos TIC.

e Actualizar el inventario de los
recursos TIC.

e Actualizar en ABIES los recursos
bibliograficos de nuestra biblioteca.

e Integrar los recursos TIC en los
Planes del Centro.

e Gestionar el acceso a las
aplicaciones administrativas,
control de claves, seguridad de los
datos.

e Gestionar los accesos al grupo
colaborativo en OneDrive.

e Crear las categorias y cursos
necesarios en el Aula Virtual en el
entorno Moodle.

Secretaria
Secretaria

Encargado de
Biblioteca

Directora

Directora

Directora

Coordinadora
de Formacion

-Todo el curso

- Inicio y final de
curso.
-Inicio de curso

-Inicio de curso

- Todo el curso

- Inicio de curso

-Inicio de curso
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Tareas
dinamizadoras

e Recoger las sugerencias aportadas
por el profesorado, los alumnosy las
familias para incorporarlas al Plan
Digital y planificar su realizacién.

e Integrar las necesidades formativas
en el Plan Digital y en el Plan de
Formacidn del Centro.

e Organizar sesiones cooperativas
dirigidas a profesores, alumnos y
familias para el intercambio de
informacion, recursos y
experiencias.

e Mantener contacto con el CFIE para
dinamizar y garantizar la formacion.

e Establecer la web del centro como
mecanismo dinamizador y de
informacién actualizada.

Equipo
directivo

Coordinadora
de Formacion

Coordinadora
de Formacion
Coordinadora

de Formacion

Directora

-Todo el curso

-Inicio de curso

-Todo el curso

-Especialmente
en al principio y
final de curso.

-A lo largo del
curso.
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3.1.3. Integracion de las TIC en los procesos administrativos y educativos.

En la actualidad, el centro basa su gestidn en aplicaciones y plataformas informaticas, en red externa y
la intranet de la Junta.

La gestidon de documentacidn se realiza a través de las aplicaciones en red de la JCyL (IES 2000, Stilus,
Hermes y GECE).

Ademads, la documentacion generada en el centro para el desarrollo de todas las actividades es
totalmente digital: notificaciones, convocatorias, programaciones y planes, cuestionarios, etc.

También se han puesto en funcionamiento nubes digitales como OneDrive (facilitado con la cuenta
educa) para almacenar, compartir y poder realizar trabajos colaborativos.

Por otro lado, la biblioteca del centro se gestiona de manera informatica con la aplicacion ABIES y
apuesta por las nuevas tecnologias, con un completo equipo informatico (ordenadores de sobremesa,
portatiles, tabletas digitales, ebooks, panel digital y con numerosos recursos digitales (cds, dvds y libros
digitales).

La Direccién tiene definidas lineas de actuacién en los procesos de administracion, organizacién y gestion
académica y tecnoldgica:

GESTION ADMINISTRATIVA

PROGRAMA |IES2000 Profesorado Alumnado Familias Inventario
(Equipo Directivoy
personal
administracion)

ALGR EECD Releo+ ATDI
STILUS ENSENA

(Equipo Directivoy
personal Autoevaluacion Admision y OPTE Servicio de
administracion) Matriculacion acompafantes

Convivencia Certificacion TIC

ABIES
(Encargado de
Biblioteca, Gestidn de fondos y préstamos de la Biblioteca
profesorado)

GECE
(Secretaria) Gestidén econdmica y contable

33



GESTION ACADEMICA

PROGRAMA STILUS Asistencia Asistencia Evaluacion
(profesorado) profesorado alumnado

INFOEDUCA
(Equipo Directivoy Informacién a las familias
personal
administracion silo
hubiere)

CUADERNO DIGITAL | Control de asistencia Control de
DOCENTE calificaciones
(Profesorado)

Seguimiento y evaluacion

MANTENIMIENTO Y GESTION TECNOLOGICA

Servicios de Mantenimiento y actualizacién del equipamiento informatico. Visita el

NOVAPRINT Centro ante incidencias puntuales y gestiona la problematica de forma remota.
CAU Centro de Atencién al Usuario de Castilla y Ledn. Atienden las incidencias Severas
de Red y se encargan de la gestidon de dominios para equipos del centro.
SGIE Proporciona Soporte con la gestién de Aplicaciones de Gestién, Programas y
Herramientas de la Junta.
RESPONSABLE
MEDIOS Se encarga de las incidencias menores.
INFORMATICOS

CRITERIOS DE SEGURIDAD Y CONFIDENCIALIDAD

Todo el equipamiento del Centro se encuentra protegido por contrasefias de acceso (administrador,
profesor y alumno), incluidas las diferentes redes Wifi. Para una mejor seguridad y rendimiento de los
equipos informaticos, se ha comenzado la migracion de los sistemas operativos de los equipos informaticos
a la imagen proporcionada por la Direccién Provincial de Educacién de Avila a través del CAU. Asi, el centro
deja de ser administrador de los equipos, pasando la gestidon de esta tarea al personal especializado del
propio CAU. Esta imagen cuenta con el antivirus proporcionado por Microsoft, que filtra y corta cualquier
indicio de troyano y virus que pueda afectar al éptimo funcionamiento de los ordenadores.

Existe un Protocolo de Seguridad y una Guia de buenas practicas. (Anexos VIl y IX respectivamente)

CRITERIOS Y PROCEDIMIENTO EN CASO INADECUADO

En nuestro RRI se encuentra regulado el uso y las normas relacionadas con las TIC del Centro.

RENOVACION Y RECICLADO DEL EQUIPAMIENTO INFORMATICO

El mantenimiento de los equipos se realiza en primera instancia por el encargado de Medios Informaticos y
audiovisuales del centro y con el soporte del CAU para todo lo necesario o que precise acceder como
administrador a los equipos. Cuando un equipo tuviera que ser dado de baja, tras hacer la pertinente
solicitud de enajenacién de material informatico a la Direccién Provincial de Avila, se reutilizardn todas las
piezas que pueden ser Utiles para ampliar o reparar otros equipos (sobre todo se reutilizan las memorias
para ampliar capacidad de otro ordenador similar).

El material informatico desechable es recogido por la empresa que la Direccion Provincial disponga al efecto
tras tramitarse la solicitud por parte del centro. El téner usado lo recoge el Ayuntamiento de Fontiveros de
los contenedores previstos en el centro a tal efecto, para posteriormente ser enviado al punto limpio.
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PRESENCIA DEL CENTRO EN INTERNET E IDENTIDAD DIGITAL

El Centro dispone de certificado digital emitido por FNMT Clase 2 CA valido hasta el 13/07/2024. Dicha
certificacion se renovara en el presente curso.
El Centro dispone de pagina Web de la plataforma de la Junta de Castilla y Ledn y tiene activada el Aula
Virtual de la plataforma de Moodle para todos los niveles.
También estamos presentes en las redes sociales (Facebook, X e Instagram).

3.1.4. Actuaciones concretas y propuestas de mejora e innovacion:

Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1: Fomentar el uso del Stilus en
casa por parte del profesorado.
(Tanto para faltas, Como
Comunicaciones y Evaluacién)

Se facilita el acceso al programa al
profesorado nuevo al inicio de cada
curso escolar, asi como junto con las
instrucciones de instalacion y acceso.
También se facilita ayuda para instalar
la aplicacién Authenticator que nos
permite acceder con seguridad al
portal de Educacyl.

Desde la Comisidn TIC se tratard de
impulsar y apoyar esta medida.

2: Mantener nuestro Plan de
Comunicacidon y optimizarlo a
través de Stilus Familias.

Se trata de facilitar y agilizar dicha tarea
sobre todo con las familias, utilizando
dispositivos o medios electrénicos y
garantizando el cumplimiento de la
LOPD. Desde el curso 19/20 se
establecia la comunicacién con las
familias a través de la aplicacion
Remind. Sin embargo, este tipo de
comunicaciones se efectuara a través
de Stilus Familias definitivamente en el

presente curso.

Equipo Directivo.

3. Impulsar y alojar contenidos a
través del grupo colaborativo de
OneDrive: “IESO SAN JUAN”

Mantener  esta  estrategia de
comunicacion y gestidon organizativa
de los documentos del centro y trabajo
colaborativo. El profesorado esta muy
satisfecho con el uso y las facilidades

que nos brinda esta herramienta.

Todo el profesorado
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4: Creaciéon de un plan de
alfabetizacion Digital de 12a 42 de
ESO.

Desarrollar un Plan claro y conciso que
aquellos elementos
competenciales que los alumnos deben
haber adquirido entre 12 y 42 de ESO,
con indicadores de logro y

incluya todos

criterios de evaluacion.

Todo el profesorado coordinado por
la Comision TIC.

5: Creacidn y actualizacion de un
plan de acogida al entorno TIC.
(Anexo XII)

Crear y actualizar cada afio un nuevo
Plan de Acogida al entorno TIC de
centro que
profesorado nuevo incorporarse con
facilidad a
tecnoldgico.

nuestro permita al

nuestro entorno

Miembros de la CCP vy
Comision TIC.

Para evaluar las propuestas de innovacidén y mejora planteadas en esta seccidn, se utilizara la siguiente

lista de cotejo con una escala tipo Likert con tres niveles de consecucion:

3.14.1

3.14.2

3.1.4.3

3.1.44

3.145
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3.2. Practicas de ensefanzay aprendizaje.

Situacion de partida:

Actualmente, todas las programaciones didacticas de los departamentos incluyen un apartado especifico
de inclusidn e implicacion de las TIC en la tarea docente. Y en todas se hace referencia al cumplimiento y
desarrollo de este Plan Digital, en el cual se contemplan los siguientes criterios comunes a tener en cuenta:

3.2.1. Proceso de Integracion Didactica de las TIC.

PROCESOS DE INTEGRACION DIDACTICA DE LAS AGENTES
TIC.

Todas las programaciones contemplan el uso y desarrollo Todo el Profesorado
curricular de las TIC. Bien como objeto propio de aprendizaje (en

algunas areas forma parte de su contenido), como entorno para

el aprendizaje (formando parte de actividades complementarias

y/o de actividades de la materia), como aprendizaje del medio

(para la adquisicion de competencias digitales) o como medio

para el acceso al aprendizaje (actividades para la atencién a

la diversidad, para facilitar

aprendizajes, ...)

Utilizacién del Aula Virtual de la plataforma educativa de la e

Junta, actualmente en entorno Moodle o de grupos de TEAMS.

Evaluacion del impacto del uso de las TIC en cada materia o | Profesorado y Alumnado
departamento a través de cuestionarios comunes.

Los siguientes planes del centro definen objetivos, Todo el profesorado en generaly Responsables
metodologias y procesos para adquirir la competencia digital: particulares en la elaboracién de cada Plan

Propuesta Curricular

Plan de Accién Tutorial

Pan de Atencidn a la Diversidad
Plan de Acogida

Plan de Lectura

Programa de actividades complementarias y extraescolares

Se tienen implantados entornos tecnolégicos colaborativos | Profesoradoy Alumnado
(Aula Moodle, OneDrive Educacyl, Dropbox, TEAMS):
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Grupo colaborativo “IESO San Juan de la Cruz” en OneDrive
Educacyl:

Documentos - OneDrive 2° £SO Inghés 23-24 4" £SO

° £5) Afadir acceso directo a Mis archivos g Sincronizar  * = Todos los documentos v ED) Detalles
B B 1650 San Juan de la Cruz > Documentos i~ Ir al sitio 7
@

& [ Nombre Modificado Modificado por
&

Ll cwRso21-22 12/09/2022 £SO SAN JUAN DE LA
= CURSO 22-23

curso 23-24 3 de julio

& Datos adjuntos

Email attachments 12/09/2022 ESO SAN JUAN DE LA

INFORMACION DE CURSOS PREVIOS 12/09/20, ESO SAN JUAN DE LA

En las programaciones de los departamentos se detallan los| Todo el Profesorado
criterios de evaluacion, indicadores de logro y su relacidn con el

perfil de las competencias clave, entre las que esta la

competencia digital.

3.2.2. Criterios, modelos metodoldgicos y didacticos y responsables.

CRITERIOS, MODELOS METODOLOGICOS Y AGENTES
DIDACTICOS.

Todos los docentes utilizan las TIC como herramienta para la' Todo el Profesorado
implantacion y desarrollo de metodologias activas e innovadoras

(Escape Room, realidad aumentada, participacién en los

proyectos anuales de innovacidn educativa)

Utilizacion del Aula Virtual/Teams y las herramientas de Tee B Pisiiea e
Microsoft 365 como complemento del aula ordinario

Creacion de secuencias didacticas que incorporan los recursos Profesorado y Alumnado
digitales en el aula: contenidos digitales de elaboracién propia
(tanto del profesorado como del alumnado), libros de texto
digitales, recursos educativos de la web y cuantos promuevan la
personalizacion de la experiencia didactica y su transversalidad,
para adaptarla y apoyar el proceso de aprendizaje del
alumnado.

En las materias se recurre a la utilizacion de Herramientas
TIC (Thatquiz, Kahoots, Geogebra, busqueda de informacidn,
Genially, Prezi, Canva...)

Todo el Profesorado



El centro integra objetivos y procesos de aprendizaje sobre el uso Equipo Directivo, Orientadora y miembros del

seguro de las tecnologias, participando cada afio en el Concurso profesorado que deseen colaborar.

de Video de Seguridad y Confianza Digital de la JCYL, entre otras
actuaciones como el Plan Director.

Utilizacién de estrategias didacticas facilitadas por las tecnologias Todo el Profesorado
digitales, que son flexibles y atractivas (gamificacion, creacion

audiovisual y radiofénica, programacion...), que tienen en cuenta

las expectativas e intereses del alumnado, asi como su diversidad

y que canalizan

la expresion creativa, propiciando la produccién propia.

Se potencia el uso de las TIC, metodologias activas, proyectos y Todo el Profesorado y el Alumnado
planes educativos. Los ultimos dos cursos el profesorado ha

realizado formaciones relacionadas con la gamificacion y la

creacion de materiales didacticos audiovisuales y ha participado

en los PIE Sintoniza y Filma. Este curso se continua trabajando

en estos PIE a través de grupos de trabajo del profesorado.

3.2.3. Procesos de Individualizacion para la Inclusién Educativa.

e Andlisis de aplicaciones y/o programas educativos para la atencidon de las necesidades
especificas de apoyo educativo (ANEXO XIlII)

PROCESOS DE INDIVIDUALIZACION PARA LA AGENTES
INCLUSION EDUCATIVA.

En todas las programaciones se contempla la inclusién curricular | Todo el Profesorado
de las TIC. Bien como objeto propio de aprendizaje (en algunas

areas forma parte de su contenido), como entorno para el

aprendizaje (formando parte de actividades complementarias

y/o de actividades de la materia), como aprendizaje del medio

(para la adquisicién de competencias digitales) o como medio

para el acceso al aprendizaje (actividades para la atencién a

la diversidad, para facilitar

aprendizajes, ...)

El centro adapta los recursos digitales y el entorno tecnolégico a Equipo Directivo, Dpto. Orientacién y Tutores a
sus caracteristicas y a las de los alumnos. Para ello, se realizan Principio de curso.

evaluaciones iniciales con el fin de detectar necesidades,

carencias, y fortalezas, y adaptarnos asi al contexto tecnolégico

real en nuestra comunidad educativa.

Utilizacién del Anexo XIll de Recursos TIC para alumnado con Profesorado coordinado por el DPTO. de
Necesidades y para favorecer la Inclusién Educativa Orientacion.
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3.2.4. Actuaciones concretas y propuestas de mejora e innovacion:

Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1: Fomentar el uso de la herramienta
SWAY vy otras apps de presentacion
digital.

El cuaderno Digital es un recurso
funcional que ofrece gran diversidad y
la posibilidad de enriquecer los
procesos educativos.

El profesorado desde sus distintas
materias.

2. Establecer una rdbrica comun
para evaluar la adquisicion de la
competencia digital de los alumnos
en las distintas materias.

Cada departamento establece sus
criterios para evaluar la competencia
digital de los alumnos en su materia.
Sin embargo, estableceremos unos
criterios comunes para determinar
dicha competencia desde todas las
areas.

Equipo Directivo y Claustro

3. Crear un banco de recursos
didacticos digitales propios, con
criterios homogéneos y revision
periddica.

Esta podria ser una de las areas de
mejora para los proximos afios y se
podria llevar a cabo a través de
seminarios o grupos de trabajo. Cabe
destacar, que algunos profesores ya
crean sus propios materiales y los
articulan en la organizacién de
secuencias de aprendizaje pero
resultaria  positivo coordinar la
creacion de estos contenidos (tal y
como se hace con los materiales que se
generan para el PIE FILMA y los
materiales de la Radio)

Todo el profesorado coordinado por
el Equipo Directivo y la Comision TIC.

4. Utilizacion de share entre
alumnos y con los profesores.

Para mejorar el trabajo colaborativo en
red, acostumbrar al alumnado a la
utilizacion de este recurso de
Microsoft 365

Todo el profesorado,
dirigido por los jefes de
los departamentos

5. Participacion de todos los
departamentos didacticos en los
Proyectos de Innovacién Digitales
implementados en el centro: “PIE
FILMA” y “ONDA SAN JUAN”

Todas las dreas deben crear y aportar
contenido digital a lo largo del
desarrollo anual de estos proyectos.

Todo el profesorado coordinado
desde la CCP.

6. Crear y desarrollar un protocolo
digital de actuacién en caso de que
un alumno no pueda asistir de
manera presencial al centro en
periodos prolongados de tiempo.

Aplicacién de medidas incluidas en el
plan de alfabetizacién digital.

Miembros de la CCP.
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Para evaluar las propuestas de innovacion y mejora planteadas en esta seccion, se utilizara la siguiente lista
de cotejo con una escala tipo Likert con tres niveles de consecucién:

3.24.1

3.24.2

3.24.3

3.244

3.2.4.5

3.2.4.6

3.3. Desarrollo profesional.

Desde hace afios se ha puesto de manifiesto la necesidad de formarse de manera permanente, y sobre
todo en las nuevas tecnologias que tan rapido estdn evolucionando. Para ello, lo primero es realizar una
buena planificacidén basada en la deteccidn de necesidades.

Por ese motivo, el centro solicita de forma habitual planes de formacién en centros, en los que siempre
existe una linea formativa en competencia digital, tras haber realizado tareas de deteccién de necesidades
formativas. En ese sentido, se recuerda al profesorado la conveniencia de realizar comprobar su nivel TICy
sus posibles necesidades a través de la seccion de Registro de Formacidn desde sus accesos personales de
usuarios.

B4 Junta de
!' Castilla y Ledn  REGISTRO DE LA FORMACION PERMANENTE DEL PROFESORADO

1% Junta de
;.\'F“‘,:mf,{m" REGISTRO DE LA FORMACION PERMANENTE DEL PROFESORADO

Enla siguiente tabla usted puede comprobar el nivel y dreas que tiene acreditadas en su Competencia Digital Docente por
los diferentes procedimientos que recoge la ORDEN EDU/247/2023, de 23 de febrero.

Si usted ha acreditado un nivel determinado, puede obtener su certificado de acreditacion desde el boton descargar,
Para acreditar un nivel determinado por formacion es necesario cumplir estas dos premisas:

* Que la formacion certificada atienda a todas las dreas de un nivel del Marco de Referencia de la Competencia Digital
Docente.

Usted puede obtener o mejorar el nivel de su Competencia Digital Docente por cuati
procedimientos

® Certificar formacion en competencia digital de acuerdo con el nimero de horas que se indican para cada nivel.

Sl usted tiene un nivel con todas las areas en verde, pero no genera la acreditacién de dicho nivel, debe comprobar el
nimero de horas de formacion que necesita en la pestania (Como puedo mejorar mi nivel de competencia digital docente?,
enla opcion de Formacién.

Certificacion de la formacion en los niveles A1, A2, B1y B2
& Superacion de prueba especifica de acreditacion en los niveles A2, B1 y B2
v

Titulo oficiales que habiliten parala profesion docente en los niveles A1y A2
G s
x
v

Proceso de analisis y valoracion de evidencias en los niveles C1y C2 Evidencias

Area A A2 B1 B2
3.1 - Compromiso profesional
3.2- Contenidos digitales

3.3 Ensefianza y aprendizaje

3.4 - Evaluacion y retroalimentacion

LSS R SR SR
L €] $ [ )
L [I% S [%] ]

3.5 - Empoderamiento del alumnado

No obstante, la alta tasa de eventualidad de nuestro profesorado en los ultimos afios ha hecho que nos
planteemos otras formas de deteccidn, basadas en las necesidades previsibles de formacién en funcion de
los objetivos que el centro quiere ir consiguiendo en la adquisicion de competencias digitales.
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Por otro lado, una vez que el profesorado nuevo se incorpora al centro, se realiza un sondeo previo (bien
en los primeros claustros o bien a través de cuestionarios TIC iniciales) para ajustar lo maximo posible la
formacidn solicitada a las necesidades reales (dentro de las actividades de formacidn solicitadas).

Situacion de partida

3.3.1. Procesos para la deteccion de las necesidades formativas del profesorado.

PROCESOS PARA LA DETECCION DE NECESIDADES AGENTES
FORMATIVAS DEL PROFESORADO.

En el centro tenemos la figura de la coordinadora de calidad, Coordinadora de Formaciény CFIE
formacién e innovacién, que garantiza la dinamizacién de las

actuaciones formativas entre el profesorado. Se realizan las

detecciones a final de curso y estas se concretan y amplian a

principios del curso siguiente.

El profesorado comprueba su competencia digital a través de Coordinadora de Formacién
herramientas estandarizadas y de entrevistas con |Ia
coordinadora de formacion.

3.3.2. Estructuracion del Proceso Formativo para la Integracion Curricular de las TIC.

ESTRUCTURACION DEL PROCESO FORMATIVO AGENTES
PARA LA INTEGRACION CURRICULAR DE LAS TIC.

El centro desarrolla Planes de Formacién en Centros de manera . ., .
Coordinadora de Formacién, CFIE, Equipo

habitual, en los que siempre se cuenta con un itinerario Directivo y Profesorado

formativo en las TIC. Actualmente el 100% de nuestro plan

requiere el manejo de las TIC.

Nuestra metodologia propicia un nivel de exigencia vy Coordinadora/de Formacion v Equipo Direciive
seguimiento en el trabajo diario de toda la Comunidad
Educativa, apoyandonos en las TIC. Las TIC y su uso regulado a
través de este plan estd presente en todos los planes que
vertebran el funcionamiento del centro a todos los niveles:

educativo, social, disciplinario...



3.3.3. Evaluacidén de impacto. Resultados en la adquisicién y mejora de las competencias
digitales docentes.

EVALUACION DE IMPACTO. RESULTADOS EN LA INDICADORES
ADQUISICION Y MEJORA DE LAS COMPETENCIAS
DIGITALES DOCENTES.

A final de curso, para la realizaciéon de la Memoria Final, el . .
P ! Resultados Obtenidos que son posteriormente

Equipo Directivo incluye en sus Forms varias preguntas relativas reflejados en la Memoria Final cada curso.

al Plan de Formacién implementado cada curso por el centro en

el que el profesorado valora su grado de satisfaccion

con la adquisicion de nuevas competencias digitales.

La tasa de participacidn del profesorado en acciones formativas . S
Constatables en el indice de participaciéon vy

relacionadas con el desarrollo de las competencias digitales es  .artificacion posterior de los registros de

superior al 80%. Tanto el equipo directivo como el resto de formacidon del CFIE.

profesorado del centro, tienen habilidades y competencias

digitales suficientes como para desarrollar estrategias vy

actividades relacionadas con las TIC en su practica docente.

3.3.4. Plan de acogida del Profesorado y su adaptacidn al uso de las TIC en el Centro.

ACCIONES PARA ACOGER AL NUEVO AGENTES
PROFESORADO Y SU ADAPTACION AL USO DE
LAS TICEN EL CENTRO.

El profesorado comprueba su competencia digital a través de Coordinadora de Formacién
herramientas estandarizadas y de entrevistas con la
coordinadora de formacién.

El centro ha disefiado un Plan de Acogida propio (Anexo Xll) para Coordinadora de Formacién y Equipo Directivo
favorecer la adaptacion del profesorado al centro en general, y

al contexto tecnoldgico-didactico en particular con el fin de

facilitar e impartir formacion basica a aquellos sectores que lo

necesiten (alumnos, personal, familias) en contenidos

TIC.



3.3.5 Actuaciones concretas y propuestas de mejora e innovacidn:

Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1: Seguir desarrollando Planes de
Formacion en el centro.

Continuaremos solicitando a nuestro
CFIE anualmente la participacién en
un Plan de Formacidn en centros, para
lo cual seguiremos los cauces
establecidos de deteccién de

necesidades.

Coordinadora de Formacion

2: Potenciar y facilitar actividades
de formacidon relacionadas con
las TIC.

Desde el curso 15/16 y de acuerdo a la
ORDEN EDU/1056/2014, de 4 de
diciembre, por la que se regula la
organizacién y funcionamiento de la
Red de formacién y la planificacion, el
centro cuenta con la figura de
‘coordinadora de formacién, calidad e
innovacion’. Ella es el nexo de unidn
fundamental entre el centro y el CFIE,
y se encarga de fomentar e informar al
tema

profesorado de cualquier

relacionado con la  formacion,
innovacion y procesos que favorecen
la calidad de la educaciéon. El
procedimiento de comunicacién de
cualquier novedad que surja se hace
(ademas de personalmente, lo cual es
posible en un centro tan pequefio), a
través  del correo  electrdnico
corporativo y del grupo colaborativo
en OneDrive de Educacyl.

Teniendo en cuenta la alta tasa de
eventualidad del profesorado en los
ultimos anos, se hace especialmente
importante la labor motivadora tanto
de la Coordinadora de Formacion

como del Equipo Directivo.

Equipo Directivo y Coordinadora de
Formacion.

3: Proporcionar y facilitar
formacion complementaria TIC
tanto a alumnos como a las

familias que lo demanden.

Es imprescindible formar a los alumnos
Yy, en nuestro caso también a los padres
y, sobre todo, familiarizarlos con este
tipo de recursos TIC, que en el medio
rural a veces pueden ser menos
frecuentes y

conocidos. En este sentido, se llevaran

Todo el claustro.
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a cabo las siguientes actuaciones:

- Participar en el ‘Plan de Seguridad y
Confianza Digital en el entorno
educativo’, desarrollando cada curso
algun taller de los que estan alojados
en dicho Plany al que pueden acceder
todos los alumnos a través del Aula
Virtual.

- Impartir charlas informativas a los
padres sobre seguridad digital y usos
educativos de las TIC. Se han
desarrollado varias acciones
formativas en este sentido, a través de
la plataforma on-line CyLDigital en la
cual estamos registrados.

- Participar con alguna actividad en el
‘Dia de internet segura’.

4: Continuar con el desarrollo | Todos los cursos se llevara a cabo un | Todo el claustro.
anual de proyectos de centro que | proyecto como minimo que se
involucren el uso de TIC. vertebre desde todas las materias y
que implique la participacion de todo
el centro. El resultado de estos
proyectos sera visible y se ira
incorporando en la pagina web del
centro en la secciédn “LAS TIC EN EL

IESO”.
5:  Involucrar a todo el | EICFIE de Palencia propone cada curso | Profesorado del centro
profesorado en los proyectos de | un gran ndmero de proyectos de | dirigido por el Equipo
innovacion educativa propuestos | jnnovacién entre los que destacan Directivo.

desde los CFIE. los relacionados con las TIC. Con ello

se ponen en marcha proyectos que
deben tener una continuidad de, al
menos, dos anos.

Para evaluar las propuestas de innovacién y mejora planteadas en esta seccion, se utilizara la siguiente
lista de cotejo con una escala tipo Likert con tres niveles de consecucién:

3.3.5.1

3.3.5.2
3.3.53
3.3.5.4
3.3.55
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3.4. Procesos de evaluacion.

Teniendo en cuenta que la evaluacién se convierte en una actividad formativa mds del proceso de
ensefianza-aprendizaje, y que como tal debemos tratarla, es necesario un cambio tanto en el modo de
concebir dicha evaluacién, como en la forma de realizar las pruebas de evaluacidn. El uso de las rubricas en
general, y en el caso de la evaluacidn de la competencia digital en particular, permite identificar informacion
que propicie y facilite al profesor desarrollar un plan de trabajo o un plan de accidn para que los estudiantes
tengan mejor aprovechamiento y alcanzar las metas y objetivos propuestos. En nuestro caso, al tratarse de
una misma rubrica a nivel de centro, permite establecer unos objetivos comunes que se evaluan bajo los
mismos criterios en todas las materias.

Situacion de partida:

El centro tiene establecidos criterios comunes para evaluar la competencia digital de los alumnos:

1. Realizar busquedas de informacion en la red.

2. Encontrar lainformacién relevante necesaria para realizar la tarea asignada.

3. Gestionar, exponer y compartir adecuadamente la informacién obtenida.

4. Guardary archivar lainformacién de forma correctay segura.

5. Localizar archivos en dispositivos de almacenamiento diversos.

6. Interaccionary compartir recursos a través de grupos sociales de manera seguray
responsable.

7. Conocery respetar los derechos de autor.

8. Crear documentos bdsicos utilizando programas de Office o similares.

9. Editarimagenesy utilizarlas como complementos a los documentos bdsicos creados.

10. Modificary crear contenidos con imagenes, audio y videos.

11. Conocer los peligros de la red.

12. Utilizar contrasefias y sistemas de proteccion de identidad personal.

13. Realizar un uso energético correcto de los medios TIC (protectores de pantalla, apagado
correctode dispositivos, etc.)

14. Resolver pequefios problemas e incidencias con los dispositivos informaticos de forma
auténoma vy responsable

3.4.1. Procesos Educativos.

PROCESOS EDUCATIVOS HERRAMIENTA

El centro tiene establecida una rdbrica comdn para la
» S Anexo Il del Plan
evaluacidn de la competencia digital del alumnado, basada
en los criterios citados anteriormente, en la que se
establecen tres niveles de competencia, nivel basico, medio
0 avanzado.
En varias materias se utilizan herramientas digitales y Portfolio, Kahoots, Thatquiz, Plickers,

metodoldgicas para la coevaluaciéon y autoevaluacion . Google Forms ...
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El centro cuenta con indicadores y herramientas para valorar (Ver apartado 4 del Plan).
la eficacia y eficiencias del entorno tecnoldgico- didactico

para el proceso de ensefanza y aprendizaje.

3.4.2. Procesos Organizativos.

PROCESOS ORGANIZATIVOS HERRAMIENTAS

El centro evalua la eficacia y eficiencia de

El centro evalla la eficacia y eficiencia de su contexto
su contexto tecnolégico para el

tecnoldgico para el aprendizaje, asi como la utilizacidn de las
herramientas de dicho contexto, a través de la herramienta aprendizaje, asi como la utilizacion de las
estandarizada SELFIE y de herramientas propias del centro herramientas de dicho contexto, a través
(cuestionarios TICen cada departamento diddcticoy general de |a herramienta estandarizada SELFIE y

en la memoria final). Participa toda la comunidad educativa. de herramientas propias del centro

(cuestionarios TICen cada departamento
didactico y generalen la
memoria final).

3.4.3. Procesos Tecnoldgicos.

PROCESOS TECNOLOGICOS HERRAMIENTAS

, . - Encuesta de satisfaccion del
Se valorard el protocolo de uso de los medios informaticos ) )
funcionamiento del centro a toda la

que regula y define las estrategias organizativas de los

mismos. Dicho documento forma parte del Plan de Acogida, cOMunidad educativa.
con lo que se garantiza su conocimiento por parte de toda la
comunidad educativa al incorporarse al centro.

El responsable de medios informdticos tiene, entre sus Encuesta de satisfaccion del
funciones, el mantenimiento de las tecnologias y servicios de funcionamiento del centro a toda la
red que estén en su mano. Cuando se requiere atencién
mas especializada, contamos con el soporte del CAU v,
excepcionalmente, con una empresa externa de
mantenimiento (Novaprint).

Para los aparatos tecnolégicos que tengan que ser reciclados,
se actuard de acuerdo a los protocolos que marca la
Consejeria dando de baja los equipos inventariados.

comunidad educativa.

Seguimiento por parte de la Secretaria
del centro.

El material informatico desechable y el téner se almacenan en
el centro en los contenedores previstos a tal efecto y es
recogido por el Ayuntamiento de Fontiveros para
posteriormente ser enviado al punto limpio mds cercano.

Seguimiento por parte de la Secretaria
del centro.
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Valoracidn de la equidad digital poniendo a disposicién del
alumnado que lo precise los miniportatiles, las tablets y e-
books de los que disponemos en el centro.

Valoracidn de la guia de uso y manejo del programa ABIES
para la gestion de la biblioteca, a disposicion de todo el
profesorado, pero especialmente para el profesorado nuevo

que lo desconozca (Anexo V).

Encuesta

padres.

Encuesta

funcionamiento del
comunidad educativa.

de satisfaccion del

funcionamiento del centro a alumnos y

de satisfaccion del
centro a toda la

3.4.4. Actuaciones concretas y propuestas de mejora e innovacion:

Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1: Potenciar el wuso de
herramientas digitales para la
evaluacion.

Estudio, formacion y utilizacion de la
herramienta Additio para evaluar por
competencias. La adquiere el centro
para todo el profesorado y su
utilizacion por parte de todo el claustro
se aprueba en la PGA a
principio de curso.

Todo el profesorado.

2: Actualizaciéon anual de la

La rabrica de centro sera flexible y se

Miembros de la Comision TIC y

ribrica de  evaluacion  de | actualizard cada afio, de manera que | Miembros de la CCP.
competencia digital. responda a las necesidades que

puedan surgir y que permita evaluar

apropiadamente nuevos contenidos

que pudieran darse a través de la

participacién en nuevos proyectos de

innovacion y nuevas actividades TIC.
3: Potenciar la utilizacion de | Utilizacion de herramientas como | Todo el profesorado.
paginas web para la | kahoot, plickers, blooket... para que el
autoevaluacion 'y coevaluacion | 4umnado pueda autoevaluar su
del alumnado. L

evolucidn y comprobar, a su vez, la de

sus companieros.
4: Potenciar la utilizacion de la | Realizacion de pruebas tipo test a | Todo el profesorado, desde la
herramienta FORMS para la travésdelaaplicacién FORMS, incluida direccidn de cada departamento_
heteroevaluacion. en Microsoft 365 que ofrece

la junta.
5: Potenciar la utilizacion de | Realizacion de cuestionarios sobre | Tutorfas, bajo la tutela del

FORMS para realizar
cuestionarios de evaluacidon de
cualquier elemento externo a los
propios contenidos de las
materias.

otros elementos de la actividad del
centro, como el proceso de ensefianza
aprendizaje, la utilizacién de las TIC,
etc, con la herramienta FORMS.

Departamento de Orientacion.
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6. Generar un protocolo de | Establecer unos criterios compartidos | Todo el profesorado.
evaluacion en entornos | para  evaluar los  aprendizajes
presenciales y no presenciales. presenciales y no presenciales en
entornos digitales a través de
herramientas digitales 'y  con

metodologias para que permitan la

coevaluacion y y autoevaluacion.

Para evaluar las propuestas de innovacién y mejora planteadas en esta seccidn, se utilizara la siguiente
lista de cotejo con una escala tipo Likert con tres niveles de consecucion:

3.4.4.1

3.4.4.2
3.44.3
3.444
3.4.4.5
3.4.4.6

3.5. Contenidos y curriculos.

Situacion de partida

3.5.1. Integracidn Curricular de las TIC en las dreas como herramienta de ensefianza y aprendizaje.

Las TIC estan integradas curricularmente en el centro en todas las areas del centro:

o Como objeto de aprendizaje
o Como entorno para el aprendizaje
o Como medio y acceso al aprendizaje

Desde las distintas areas y materias (en algunas de forma directa y en otras de manera complementaria)
se trabajan los siguientes contenidos curriculares para la adquisicion de la competencia digital:

1. Loselementos basicos de un ordenador. (TEC)

2. Almacenamiento, organizacidn y recuperacién de la informacion en soportes fisicos, locales y
extraibles. (En casi todas las areas).

3. Espacios web, plataformas y otros sistemas de intercambio de informacién (foros, blogs,
wikis.....)(Practicamente todas las areas).

4. Pagina Educacyl, pagina web del centroy recursos que ofrecen. (Tutorias)

5. Usodel aulavirtual del centro y/o Teams. (Tutorias y practicamente todas las materias)



Instalacion de herramientas informaticas basicas. (TEC)
Internet: conceptos basicos, terminologia, estructura y funcionamiento. (TEC)
Seguridad digital en el uso de medios TIC. (TEC y tutorias).

© o N oo

Reconocimiento y valoracion de los derechos de los materiales alojados en la web. (En todas

las materias).

10. Utilizacion de aplicaciones y programas informaticos para la producciéon de documentos. (En
practicamente todas las materias).

11. Elaboracién de contenidos de imagen, audio y video y desarrollo de capacidades para

integrarlos en los documentos. (En practicamente todas las materias).

3.5.2. Secuenciacion de contenidos y estandares de aprendizaje relacionados con la competencia
digital.

Establecidos en el anexo Il del Plan: Rubrica de Evaluacidon de Competencia Digital del alumnado.

3.5.3. Estructuracion de los contenidos, los recursos didacticos digitales y servicios para el
aprendizaje.

Resulta evidente el gran potencial de las tecnologias para ayudar al profesor a realizar su labor docente y
al alumno a realizar su aprendizaje, sobre todo si integramos estas tecnologias en la dinamica habitual del
aula. Es necesario tener a nuestra disposicion contenidos educativos en formato digital que sean

significativos, de buena calidad y que tomen en cuenta la diversidad cultural.

Pretendemos que la pagina web del Centro se convierta en el eje vertebrador de las actuaciones TIC. En
ella, se han creado varias secciones con enlaces a recursos interesantes para distintos colectivos de nuestra
comunidad educativa. Dichos enlaces estan organizados y clasificados de acuerdo a criterios didacticos de

manera que sea mas facil acceder a lo que realmente interesa en cada momento.

Estas secciones estaran en continua revisién, adaptandose a lo que la comunidad educativa vaya
demandando, a través de las reuniones con las familias, claustros y consejos escolares, etc. El responsable
de esta actualizacién sera el webmaster de la pagina web, que es la directora del Centro. Ademas, se
apostara por el uso del correo corporativo @educa.jcyl.es como elemento de comunicacidn e interaccion

entre el profesorado y alumnado.

MATERIALES Y RECURSOS DIDACTICOS DIGITALES ALOJADOS EN LA WEB DEL CENTRO

o ENLACES DE INTERES PARA PADRES/MADRES:
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o ENLACES DE INTERES PARA PROFESORES:
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‘ LIBROS DE TEXTO 18119
PROGRAMA RELEC+ 1819

| DOCUMENTOS OE INTERES

| Bavoteca

@LAN DE MEJORA
(BUESTROS BLOGS

| dﬂlFOEDUCA

|
ENLACES DE INTERES
PARA PADRESMADRES

DEPARTAMENTO DE
ORIENTACION

DPTO, ACT.
COMPLEMENTARIAS Y
EXTRAESCOLARES

REVISTA DEL INSTITUTO
INTERNET SEGURA
MOOIFICACION RRI
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o ALUMNOS Y/O PADRES):

| LUBROS DE TEXTO 1516

ORGANIZACION
ACADEMICA 15-16

PROYECTO PARA LA
MEJORA

PROGRAMA MONEQ

ENLACES DE INTERES
PARA PADRES/MADRES

RECURSOS PARA PROFES
PROGRAMA RELEO

Miembros del
Departamento

DEPARTAMENTOS
AGENDA 1516
BIBLIOTECA

REVISTA DEL INSTITUTO

EL INSTITUTO ENLA
PRENSA

dex.cqi?wid_seccion=35&wid_item=2

ENLACES DE INTERES PARA ALUMNOS Y PADRES
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Mastear toda
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o RECURSOS PARA FOMENTAR EL HABITO LECTOR:

Otro de los puntos por los que estamos apostando fuerte en estos ultimos afios es el impulso y fomento
del habito lector. Para lo cual, es imprescindible que tengamos en cuenta el entornotecnolégico en el que
nos movemos, y el interés que manifiestan nuestros alumnos por los dispositivos electrdnicos. Por ello,
asumimos un compromiso de fomento de la lectura a través de diversos medios y recursos, entre los que
se encuentran los medios TIC. No solo como elemento motivador del alumnado, sino también como
elemento facilitador e integrador.

En este sentido, contamos con varios instrumentos y recursos como son el uso de las plataformas Leocyl y
Fiction Express, nuestra presencia en RRSS, particularmente en Instagram: “yoleoenfontiveros”, enlaces de
interés alojados en la seccidén dedicada a la Biblioteca en nuestra pagina web, y nuestro plan de lectura de
centro que cuenta con numerosas actividades y actuacionesrelacionadas con el entorno digital (lectura con
e-books, uso de la plataformas digitales de lectura, actividades innovadoras como ‘Escape Room’ en la
Biblioteca, etc.)

T

HIBROS DETENTOANNS Enlaces de interés i

ORGANIZACION
ACADRICRAS 15 LectylabRED
PROYECTO PARA LA

byicaaiei La biblioteca escolar es un elemento importants para la lectura escolar y para la consecucion de los
PROGRAMA MONEO objetivos curmcutares. ¢ Como segquir realizando la tarea encomendada a la biblioteca escolar? Formacon

de usuarios libro nuevos formatos de lecturas, nuevas practicas
ENLACES DE INTERES de lectura .. Estos son algunos de los retos dificiles, pero Unete a la c mas
PARA PADRESMADRES estimulants en tomo a la lectura. Comparte tus ideas

RECURSOS PARA PROFES
PROGRAMA RELEC

DEPARTAMENTO DE l. COnQI lecior
ORIENTACION

En Canal Lector nos dedicamos a recomendar las mejores lecturas. Nuestro equipo de especiakstas
DEPARTAMENTOS selecciona o mejor de la ieratura infantd y juvenil para recomendarselo a las personas que Nos VIsars

AGENDA 15/16
"

La Fundacion German Sanchez Ruipérez esta dedicada a la actividad educativa y cultural, centra la
mayor parte de sus programas en la difusién y extension de la cultura del lbro y de la lectura

o INTERNET SEGURA

- IESO SAN JUAN DE LA CRUZ

Castilla y Leon

#reo Move W CRETE (© -]

CONVOCATORIAS

IMPORTANTES Financiado por fa Unién Europea — Pian de Recuperacin, q Junta de
| feeieiey (= R B,
LIBROS DE TEXTO 2023/2024 Comejeri de Edcacin

NUESTRO CENTRO

ORGANIGRAMA SOMOS DIGITALES: Las TIC en el IESO » Internet segura

ORGANIZACIONACADEMICA | OMOS DIGITALES: Las TIC en el IESO

DOCUMENTOS DEL CENTRO

INTERNET SEGURA
BIBLIOTECA

DEPARTAMENTO DE
ORIENTACION

DEPARTAMENTOS

REVISTA DEL INSTITUTO Plan de seguridad y confianza digital en el &mbito educativo. JCYL

AMPA

SECRETARIA VIRTUAL -

AGENDA DIGITAL c d ..
‘ vy L digitol

SOMOS DIGITALES: Las TIC LN g

en el IESO u

El Programa CyL Digital, “Castilla y Leén Comunidad Digital”,
Blog: El rincén de las TIC es una iniciatiativa de la D.G de Telecomunicaciones de la Consejeria de Fomento y Medio Ambiente de
la Junta de Castilla y Ledn, incluida en el marco de la Agenda Digital para Castilla y Leén, cuyo objetivo

Internet segura 4 es informar y sensibilizar a la sociedad sobre las ventajas que ofrecen las nuevas tecnologias y la

Sociedad de la Informacion.
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o AULA VIRTUAL

La mayoria de profesores ya tienen su aula abierta constituyendo un importante espacio de recursos
digitales.

4] x astion e - x |+ - 8 x

« c & aulavirtual.educajcyl.es * O @ :

B st s ; 2 ; .=
E ';JD(:;';TIR;M" IESO San Juan de la Cruz A e

Gestion de cursos y categorias

Categorias 4° ESO
>V o + soev
@rY O + SoerV
DAV G- + coer
@tV G- + soerd
R R N Soverv
TR + so®rV
®r G- + soerd
+ soerv
Ordenando sawe

Mover los cursos seleccionados a.

o SECCION EL LA PAGINA WEB: “SOMOS DIGITALES: LAS TIC EN EL [ESO”

Velazquez/Picasso M
iografia Biografia
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NUESTRO CENTRO
ORGANIGRAMA
ORGANIZACION ACADEMICA 23-24
DOCUMENTOS DEL CENTRO
SIBLIOTECA
DEPARTAMENTO DE ORIENTACION
DEPARTAMENTOS
REVISTA DEL INSTITUTO
AMPA
SECRETARIA VIRTUAL
AGCENDA DIGITAL
SOMOS DIGITALES: Las TIC en el IESO
Blog: El rincon de las TIC
Internet segura

Familias y alumnos: Guia de ensenanza
con TIiC

Docentes: Guia ensenanza con TIC

Alta en ! portal EDUCA (padres/madres)
Guia Teams para familias

Enlaces de interes

Visita al museo del Prado

RADIO ESCOLAR

ONDA SAN JUAN ‘omll & .. . .

Programas por Departamentos Didacticos

[+ ) Programas
@ c" eng' u“u Programas °

P Geografia =
'rogramas [% Frai

Programas

Colaboracion
con Dpto.
Lengua.

Programas

Programas
Programas

Programas

Mdsica

Programas
Programas
MAE

Programas

religién

Programas

A% Junta de
) Castillay Leon




Los alumnos de 1° ESO han buscaron
informacion sobre mujeres matematicas
importantes a lo largo de la historia e
hicieron hemos una seleccién en las que
solo podian quedar 6 de entre todas las que
aparecieron como resultado de la
busqueda. Tras crear un breve resumen
sobre la vida y logros de cada una de ellas,
nos contaron en el podcast aspectos
relacionados con su época, nacionalidad,
trabajos, premios, anécdotas y datos
significativos de su biografia.

o Cuenta de Instagram YO LEO EN FONTIVEROS

En la cuenta @yoleoenfontiveros sirve como medio digital de difusion de lo que se hace en el centro,
especialmente lo relacionado con la biblioteca y el plan lector.

APLICACIONES EDUCATIVAS EMPLEADAS DESDE LAS DIVERSAS MATERIAS:

En el centro también se utilizan otras herramientas digitales de forma habitual en el aula, como son ipad,
tablets o smartphones. Todos los alumnos disponen de alguno de estos dispositivos y pueden usarlos en
sus casas, pero, ademas, en el centro contamos con varios ipad y tabletas (adquiridas gracias a las
dotaciones econdmicas de varios premios o proyectos concedidos) que se pueden prestar a los alumnos

que lo precisen. Algunas aplicaciones empleadas para uso didactico en el centro son:

e Aplicaciones de Ciencias:

O
O
O
O
O

Anatomy
Geometry
Chemistry
Numbers

Tutorial de Scratch

e Aplicaciones Lenguas:

O
O
O
O

Histories (cuentos interactivos)
Laconjugaison (francés)
Duolingo(idiomas)

Garage Band (creacion de sonidos)

e Aplicaciones varias:

o

Canva

e Lector libros electrdnicos: E-Readers
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e Creaciony edicién audiovisual:
o Audacity
o Clipchamp
o VideoToolbox
o KineMaster
e Creaciony edicidon de imagenes:
o GIMP
o Inkscape
o Doodle Shape
e (Creacion de presentaciones:
o Prezi
o Genially
o Powtoon
e (Cddigos QR:
o QRCode (creacion)

o Lector QR
e (Creacion Realidad Aumentada
o Quiver
o VideoAffix
o Scope
o HPReveal

OTRAS APLICACIONES EDUCATIVAS RECOMENDADAS:

KHANACADEMY: Ofrece ejercicios de practica, videos instructivos y un panel de aprendizaje
personalizado que permite a los alumnos aprender a su propio ritmo. Abordan las
matematicas, la ciencia, la programacién informatica, la historia, la historia del arte...

SYS2E: Resuelve paso a paso sistemas de dos ecuaciones lineales con dos incognitas por los
métodos de sustitucion, igualacién y reduccion.

POCKET: Aplicacién para iPhone y iPad del App Store, para guardar facilmente articulos, videos
y mas.

INCLASS: Agenda disefiada para iPhone y iPad que permite llevar al dia todas las tareas,
deberes e informacidn para seguir el curso escolar de la mejor manera.

CLASES DE APOYO (De Ger): Aplicacion para preparar bachillerato y selectividad.

GEOGEBRA: Programa para el estudio de la geometria.

MisMates y TutorMates: Proyectos 100% digitales de Oxford para el drea de Matematicas en
Secundaria.

Phision: Simulador de laboratorio y analisis.

Model ChemLab: Programa simulador de laboratorio de quimica.

FISICA Y QUIMICA (De Juan Gabriel Salas): Exclusiva para tu iPhone, iPad o iPod que pone a tu
disposicion toda la teoria de esta asignatura. Formulas de cinemadtica, dindamica, energias,
teoria atdmica, formulacidon y nomenclatura, cinética quimica, termodindmica...

Picaa: Esta disefiado para la creacion de actividades didacticas adaptadas para alumnos con
necesidades educativas especiales.

AppyAutism: Web dedicada a las apps para personas con TEA. AppyAutism incluye un potente
buscador de apps y contenido actualizado, incluyendo listas de articulos académicos vy
genéricos. Alumnado de necesidades.
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http://www.oupe.es/es/Paginas/Home.aspx
http://www.appyautism.com/
http://www.appyautism.com/

iSEQUENCES: 100 ejercicios de secuencias de habitos de autonomia, actividades ludicas,
situaciones tipicas del dia a dia y emociones. Alumnado de necesidades.

Dyseggxia: aplicacion para trabajar algunos aspectos concretos de la dislexia.

Katamotz: Programas de software libre para Windows y GNU/Linux que ayudaran y animaran
a nuestros alumnos a mejorar su proceso de lectura. Trabajo con la ruta fonoldgica y la ruta
[éxica.

Summarizer and paraphraser : Esta disenada para ayudar a la hora de pasar apuntes. Cuenta
con tres funciones principales: resumir el texto y localizar las partes mdas importantes,
sintetizdndolas para darle mayor brevedad; parafrasear, que ayuda a reordenar el texto y a
darle una estructura diferente.

Vice Verba: Para los estudiantes de la optativa de Latin, ayuda a repasar las formas verbales a
través de un juego basado en conseguir togas. En él se puede aprender a conjugar
distintos tiempos verbales. El nivel de dificultad va aumentando conforme el jugador va
dominando los tiempos.

Merck PTE: Proporciona todo tipo de informacién sobre los elementos quimicos que
componen la tabla periddica, incluida la masa molecular o sus propiedades atémicas, ademas
de incorporar un glosario con vocabulario propio de la Fisica y la Quimica y un apartado en el
gue se puede comprobar el estado de agregacion de un elemento segun la temperatura.
CmapTools: Para elaborar mapas conceptuales y diagramas que ayuden al estudio de las
diferentes materias de Secundaria. Este programa se puede utilizar para realizar
planificaciones y repasar conceptos generales y especificos sobre un determinado tema. En un
simple mapa conceptual, se pueden destacar los puntos mas relevantes y utilizar diferentes
estilos para personalizar el estudio.

Sit with us: Una app que tiene como objetivo ensefar la importancia de la convivencia, de la
educacioén inclusiva, de la empatia, respeto y compafierismo a modo de una red social en la
qgue los estudiantes pueden compartir, contactar y citarse para realizar actividades en el
terreno personal.

Starmap HD: app con uno de los mapas de constelaciones mas completos y detallados que
existen en formato digital.

Brainly: Se trata de una red social educativa en la que participa una amplia comunidad de
estudiantes: los miembros preguntan sus dudas, que son respondidas por el resto. Ademas,
estd formulada como un juego para que los estudiantes escalen de nivel segun su participacion
en la comunidad.

3.5.4. Actuaciones concretas y propuestas de mejora e innovacion.

Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo: Agentes:

1: Continuar impulsando la | Seguiremos fomentando el uso de | Equipo Directivo y Coordinadora de

integracién curricular de las TIC.

todos los recursos digitales de los que | Formacion.
disponemos, dandolos a conocer al
profesorado, sobre todo al que se
acaba de incorporar al centro, para lo
cual seguiremos lo establecido en
nuestro Plan de Acogida. (Anexo Xll)
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https://play.google.com/store/apps/details?id=com.sudoai.sudo_summarizer
https://play.google.com/store/apps/details?id=com.ludicroussoftware.viceverba&hl=es&gl=US
https://www.educaciontrespuntocero.com/recursos/tiempos-verbales/
https://play.google.com/store/apps/details?id=de.merck.pte
https://cmapcloud.ihmc.us/
https://www.educaciontrespuntocero.com/recursos/redes-sociales-educativas/

2: Acreditacién Leo TIC y acceso a
la Biblioteca digital de CyL.

Estamos acreditados con el distintivo
iLeo TIC!, lo que nos dard acceso a la
Biblioteca digital de Castilla y Leon.
Realizaremos una tarea de informacion
a la comunidad educativa, dando las
pautas que
registren como usuarios de Educacyly

necesarias para se
puedan tener

acceso a dicha biblioteca.

Encargado Plan Lector

3. Actualizacion de Recursos

Did4cticos en la pagina WEB.

A principio de curso se procederd a
espacio de recursos
desde
departamentos en la pagina web del

actualizar el

didacticos  ofrecidos los

instituto.

Miembros de la CCP.

4.Impulsar la continuacidon de
proyectos del centro por todo el
profesorado: Radio, Filma,
Revista “El Tintero”,

Renaturalizacién de Patios vy
Laboratorio de Idiomas.

Se fomentara el uso de estos recursos
digitales en todos los departamentos.
Los resultados se subiran a internet, y
los enlaces podrdn consultarse en
nuestra pagina web.

Todo el profesorado,
departamento
colaboraciones
interdepartamentales

desde cada
y con

Para evaluar las propuestas de innovacién y mejora planteadas en esta seccidn, se utilizara la siguiente

lista de cotejo con una escala tipo Likert con tres niveles de consecucion:

3.54.1

3.54.2

3.543

3.44.4
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3.6. Colaboracidn, trabajo en red e interaccidn social.

3.6.1. Definicidn del contexto del entorno de colaboracidn, interaccion y comunicacién de la
comunidad educativa.

Situacion de partida

3.6.1 COLABORACION, TRABAJO EN RED E INTERACCION SOCIAL

ACCION MEDIDA TEMPORALIZACION RESPONSABLE ESTRATEGIA DE DESARROLLO

Uso de la Web y RRSS. | Mantener nuestra | A lo largo del curso | Directora, Mantenemos a la comunidad
presencia digital a Secretaria y | educativa informada

través de la web de Jefa del | periddicamente de nuestras

centro y de sus RRSS DPTO. de | actividades a través de la

actualizandolas de

extraescolar

web del centro, Instagram,

forma  regular, vy es Facebooky X.
fomentando la
participacién en las
mismas mediante
comentarios,
sugerencias,
respuestas etc.
Actualizaciéon y Integrar los Alo largo del curso | Equipo Todos los documentos
publicaciéon de documentos del Directivo institucionales estan
Documentos centro en la web y disponibles  puntualmente,
Institucionales en la continuar una vez se ha procedido a su
WEB del centro. manteniéndola aprobacion en el centro. Los
actualizada. documentos institucionales
se albergan en una unidad
compartida con todo el
claustro.
Fomento de la | Utilizar de manera Se tiene establecido (en el
e Alo largo del curso | Todo el
utilizacion  de los | sistematica estas RRI) el wuso del correo
profesorado

servicios facilitados por
Educacyl (Aula virtual,

herramientas para la
comunicacion e

electrdnico corporativo

@educa.jcyl.es como medio

Teams, Microsoft 365, interaccién entre el de comunicacion e
correo corporativo) profesorado interaccion entre los
profesorado- miembros de la comunidad

alumnado y equipo
directivo-
administracion.

educativa. Con ello también
pretende de
seguridad y proteccién a los

se dotar

datos y documentos que se
pueden compartir por esta
via.
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Uso de aula potenciar el uso de Alo largo del curso

virtual/teams estas  herramientas
entre el profesorado
para favorecer la
comunicacion con el
alumnado.

Puesta en valor de 1a | |nformary formar a
pagina web del centro. |35 familias sobre el
manejo de nuestra
web de manera que
se potencie su uso.

Mantenimiento de la  Actualizar la web del
Web del Centro centro

periddicamente

Principio de curso.

Cada
semana/quince dias

Todo el
profesorado

Directoray
Jefe de
Estudios.

Directora

El centro dispone del entorno
Moodle donde se utilizan
aulas virtuales en
practicamente todas las
areas, siendo una plataforma
de interaccion, evaluacion y
tutorizacién entre el
profesoradoy el alumnado. El
profesorado que no recurre a
las aulas virtuales con estos
fines lo hace a
través de teams.
Desde el centro se informa y
orienta a los usuarios
(familias, alumnos...) sobre
aplicaciones y servicios en
red del centro. Se presenta la
pagina web con detalle en la
primera reunidon con las
familias, en la que se
encuentran varias secciones
y paginas de interés formativo
e informativo, se les ofrecen
sesiones de formaciéon a
través de CyL Digital en las
cuales han participado en
varias
ocasiones.
Se establece un periodo de
tiempo para mantenerla web
puntualmente
actualizada.
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3.6.2. Criterios y Protocolos de Colaboracidn, interaccion y trabajo en red dentro y fuera del centro.

Sistemas y mecanismos de comunicacidn e interaccion con la comunidad educativa:

Pagina Web Pagina Web

Web
Correo Comunicacién | Aula Virtual Informacién Microsoft 365| Informacion Correo Informacién
electrénico | directay especifica de relativa al Electrénico | relativa al
personal la materia. Centro, Centro,
Comunicacion claustro, Microsoft gestion,
Blog educativo | de consejo 365 actividades,
actividades y escolar, etc. convocatorias.
calificaciones Foros de Foros de
interés interés
educativo. educativo.
Grupo
colaborativo.
Correo
. electrénico
Redes sociales .
@educa.jcyl.
Facebook y X
Infoeduc@ es

Redes Difusion de Correo Comunicacion |Redes sociales [Difusidn de Redes sociales|Difusiéon de

sociales actividades. Electrénico directay Facebooky X [actividades. Facebooky X |actividades.

Facebook y X|Informacion @educa.jcyl.es |personal Informacién Informacién
relativa al relativa al centro relativa al
centro centro
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3.6.3. Diagndstico y valoracion de la estructura, la organizacidn y los servicios de colaboracién,
interaccion y trabajo en red dentro y fuera del centro.

Generalmente, las familias colaboran con los tutores ante cualquier llamada para venir y solucionar la
problemdtica que se produzca con sus hijos, a pesar de que la dispersion geografica dificulta la presencia
fisica de los padres en el Centro. Hay que tener en cuenta que, a pesar de la disponibilidad de algunas
familias, el entorno y esa dispersion no facilitan su participacién. Por ello, se pretende fomentar el uso de
las TIC para posibilitar la comunicacion entre las familias y el Centro sin necesitar la asistencia fisica al
mismo. Hemos optimizado la comunicacidn con las familias a través de la aplicacidn Remind aunque la idea
es que este curso sea sustituido por las comunicaciones a través de Stilus Familias.

De los resultados de los cuestionarios de uso de las TIC del sector de las familias destacamos un alto
porcentaje de familias que estarian dispuestas a recibir formacion TIC en el centro. Consideran importante
el aprendizaje con las nuevas tecnologias y ellos mismos las usan de manera habitual. Actualmente el correo
electrénico en habitual como medio de comunicacién entre ellas y el centro.

Por otro lado, en la comunicacidon e interaccidn con el entorno y otras instituciones, cada vez es mas
frecuente el uso de los medios TIC. El correo electrdnico se ha establecido como método de comunicacion
elemental entre el profesorado, asi como entre todas las instituciones. De manera que cada vez es menos
la documentaciéon y convocatorias que se envian y reciben en papel.

El centro tiene presencia en las redes Facebook, X e Instagram a través de las cuales difunde sus logros,
y es una fuente rdpida de informacidn para la comunidad educativa. Su acceso se puede hacer através de
la pagina web delinstituto.

% IESOSANJUANDELACRUZ x| [J feso San Jusn de laCrus X W IESOFONTIVEROS (@iessfon x 4+ - 8 X
c a * O @ :

- ST

@i Momentos  (Dotificaciones [ Mensajes o T ) ‘:‘ .@7 ttoar ]

Tweets  Tweetsy respuestas  Multimedia A quién seguir

v 4 1ES_HMB_Cebreros
Em 1ES Los Valles
@ |ES GONZALEZ ALLENDE
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3.6.4. Actuaciones concretas y propuestas de mejora e innovacion:

Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1: Familiarizar a todos los
miembros de la comunidad
educativa, especialmente a las
familias, con el uso habitual del
correo electronico como
herramienta rapiday sencilla para
la comunicacion.

Este es un proceso que se esta bastante
instaurado entre las familias, aunque
en un pasado reciente, en muchos de
nuestros pueblos no ha habido
conexién a internet hasta hace poco y
muchas familias estdn poco
familiarizadas con el uso del correo
electronico. No obstante, hemos
observado que poco a poco cada vez
mas padres lo usan y estan dispuestos
a hacerlo, por lo que continuaremos
con lalabor de ayuda y guia para que se
establezca esta via como la principal

de comunicacion.

Equipo Directivo

2: Plan de Comunicacion.

Se trata de facilitar y agilizar dicha tarea
sobre todo con las familias, utilizando
dispositivos o medios electrdnicos vy
garantizando el cumplimiento de Ia
LOPD. Puesto que no todas las familias
entran a diario en sus cuentas de
correo electroénico, para
comunicaciones inmediatas,
mantendremos la comunicaciéon con
ellas a través de la aplicacién Remind
hasta que se utilice Stilus para este fin.
Su uso se ha generalizado
notablemente entre las familias desde

hace dos cursos.

Equipo Directivo

3: Establecer un sistema de
medidas de confidencialidad vy
proteccion de datos en los
aspectos docente y
administrativo.

Se ha establecido como sistema
habitual de comunicaciéon el correo
corporativo @educa.jcyl.es, con lo que
pretendemos garantizar la proteccién
de datos que se envian. Por otro lado,
tenemos establecido un protocolo de
envio de mensajes grupales utilizando
siempre la opcién de email CCO (copia
oculta), de manera que no se divulguen
los correos electrénicos de nadie.

Comisiéon TIC
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4: Plan de alfabetizacion digital. Actuaciones concretas,
establecidas en nuestro
plan para conseguir una Equipo directivo con la colaboracién
alfabetizacion digital del profesorado

suficiente para todos los
miembros de la comunidad
educativa.

5: Protocolo de realizacion y | Al igual que hay unas
presentacion de trabajos digitales

| directrices para presentar
grupales

los trabajos de forma Elaborado por la CCPy aceptado por

digital, se propone un el claustro de profesores
protocolo comin para

realizar trabajos grupales a
través del SHARE,
facilitando asi la posterior
presentacion.

Para evaluar las propuestas de innovacién y mejora planteadas en esta seccidn, se utilizara la siguiente
lista de cotejo con una escala tipo Likert con tres niveles de consecucidn:

3.6.4.1

3.6.4.2
3.6.43
3.6.4.4
3.6.4.5

3.7. Infraestructura.

El Centro cuenta con una importante dotacion de equipos informaticos cuyos detalles y caracteristicas
técnicas se detallan en el Anexo X. Todas nuestras aulas ordinarias son aulas digitales que disponen de
PDI (que estan siendo cambiadas progresivamente a pantallas digitales interactivas), ordenador vy
proyector. Ademas, también contamos con aulas digitales especificas de inglés, de francés, de tecnologia
y de informatica. Las aulas de musica, de plastica y de refuerzo (PT) disponen de ordenador y proyector,
pero no de pizarra digital.

Uno de los inconvenientes que hemos observado en los Ultimos afios ha sido precisamente el hecho de
tener pizarras digitales, pero con un software diferente a las PDI habituales en los centros publicos. Al
tener un alto grado de eventualidad en la plantilla, cada afio el profesorado nuevo no estaba familiarizado
con su uso, y cuando empezaba a estarlo, era hora de dejar el centro. Ese inconveniente ha sido
practicamente superado disefiando un Plan de Acogida del profesorado nuevo que incluye una pequefia
formacidn en el manejo de nuestras PDI.
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Por otro lado, otros profesores tienen material didactico elaborado con la pizarra Smart (la habitual en
los centros publicos) por lo que ha sido necesario dar una solucién de software para que ese material
sea valido con nuestras PDI. Por otro lado, como se sefiala en un parrafo anterior, estas pizarras digitales
estdn siendo progresivamente sustituidas por paneles digitales interactivos, mucho mas potentes en lo
gue a posibilidades se refiere.

La mayoria de los alumnos disponen de tablets o smartphones que son utilizadas en clase por varios
profesores. El Centro, cuenta con tres ipad y otras tres tabletas digitales para poder completar en algin
aula con esta herramienta cuando algun alumno no disponga de ella. El uso de tablets en las aulas va
siendo cada vez mas habitual. Los padres manifestaron (asi lo observamos en los cuestionarios que se
hicieron) que la mayoria no conocen aplicaciones educativas de este material. Por este motivo, se han
ido planificando algunas actividades formativas o mds bien informativas que les permita sacar mas
partido a este recurso. Precisamente para solventar esta situacion, aqui es donde entra en juego la idea
del Centro de realizar el préximo curso el proyecto de innovacién educativa FORMMapps.

Por otro lado, también queremos que otra finalidad de estos ipad y tablets del centro es que puedan
ser utilizados por cualquier miembro de la comunidad educativa que lo solicite, siempre que sea con un
fin educativo.

Gracias al premio que obtuvimos por nuestro Plan de Lectura en el curso 20/21, ha sido posible adquirir
un ordenador y una impresora para complementar la dotacién tecnolégica de nuestra Biblioteca, en la
gue sedispone también de e-books y un panel digital interactivo.

En cuanto al mantenimiento, aquellas incidencias que no pueden ser resueltas por el responsable TIC
se gestionan a través del CAU y de la empresa NOVAPRINT.

Situacion de partida

El centro dispone de servicios de red de centro y de aula, regulados y estructurados como se expondra a

continuacion:

e Existe un protocolo de uso de los medios informdaticos que regula y define las estrategias
organizativas de los mismos. Dicho documento forma parte del Plan de Acogida, con lo que se
garantiza su conocimiento por parte de toda la comunidad educativa al incorporarse al centro.
(Anexo Il y Anexo XII)

e Elcentro dispone de una breve guia de uso y manejo del programa ABIES para la gestién de la
biblioteca, a disposicidn de todo el profesorado, pero especialmente para el profesorado
nuevo que lo desconozca (Anexo V).

e Todos los alumnos cuentan en sus casas con algun tipo de dispositivo electrénico con acceso a
internet, que les permita poner en practica las actuaciones y actividades que lo precisan. No
obstante, se garantiza la equidad digital poniendo a disposicidon del alumnado que lo precise
los miniportatiles, las tablets y e-books de los que disponemos en el centro.

o El responsable de medios informdticos tiene, entre sus funciones, el mantenimiento de las
tecnologias y servicios de red que estén en su mano. Cuando se requiere atencion mas
especializada, contamos con el soporte del CAU y, excepcionalmente, con una empresa
externa de mantenimiento (Novaprint).
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e Para los aparatos tecnoldgicos que tengan que ser reciclados, se actuard de acuerdo a los
protocolos que marca la Consejeria dando de baja los equipos inventariados. El material
informatico desechable y el téner se almacena en el centro en los contenedores previstos a tal
efecto y es recogido por el Ayuntamiento de Fontiveros para posteriormente ser enviado al
punto limpio mas cercano.

3.7.1. Descripcion, categorizacidon y organizacion de Equipamiento y Software:

3.7.1.1. Equipamiento y software alumnos:

Los alumnos disponen en el centro de 16 ordenadores en el aula de informdtica, 6 en el aula de
tecnologia, 1 ordenador en el aula de apoyo y 1 ordenador en la biblioteca para la realizacién de trabajos
y consultas en todas las materias. Ademas, el Centro cuenta con 20 mini portatiles y 4 portatiles. Este curso
23- 24 se va a montar un laboratorio de idiomas para el cual reutilizaremos equipos obsoletos y se instalaran
ordenadores que nos ha proporcionado la Direccién Provincial de Avila (SGIE). En su utilizacidn siempre
estan acompafiados por profesores y acceden a la sesion de alumnos por medio de sus credenciales.
También disponen de 3 ipads, 3 tablets con Android y 5 e-books, para su uso en el aula y, de forma
justificada para uso didactico, en su casa a través del préstamo.

El objetivo que se persigue con el uso de esta amplia oferta de recursos es facilitar a nuestros alumnos
los medios necesarios para que fomenten la iniciativa emprendedora y desarrollen las competencias clave
competencia digital, la competencia para aprender a aprender y la relacionada con la autonomia e iniciativa
personal entre otras.

Las aplicaciones instaladas van desde el software libre al software disponible con licencia (son las que
hemos mencionado en el apartado 3.5.

3.7.1.2. Equipamiento y software aulas:

Todas las aulas son digitales. Los ordenadores de aula tienen establecidas al menos dos sesiones
(administrador-encargado de medios informaticos- y profesor). Si algin profesor precisa tener una sesién
propia lo solicita al encargado de medios informaticos. Sin embargo, como se ha mencionado
anteriormente, todos los ordenadores del centro estan siendo migrados, a nivel de sistema operativo, a una
imagen de Windows10 proporcionada por el CAU. Esto significa que, al estar ya metidos en dominio, ninglin
profesor sera administrador (tarea que realizara el propio CAU) y que el acceso se hard a través de la cuenta
personal de educa.jcyl.es que tenemos tanto profesores como alumnado.

El aula de Informatica cuenta con 16 equipos, todos ellos metidos en dominio. Estos equipos disponen
deun amplio catdlogo de software, claramente orientado hacia el opensource o libre. Algunos ejemplos
son: Teams como software para videoconferencias, Inkscape para el disefio vectorial, Gimp para la edicion
de fotografias, LibreOffice y Office como suits ofimaticas, software de disefio electrdnico, ide de Arduino
para programar robots y placas basadas en Arduino, Audacity para la edicién de audio, Kdenlive para la
edicion de video, Firefox y Crome para navegar por internet (ademas del que trae por defecto el sistema
operativo), PyCharm para programacion en Python, Arduinoblocks para programar mediante bloques
placas basadas en Arduino, etc.
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En el presente curso se implantara un aula multimedia destinada a laboratorio de idiomas que constara
de 16 equipos metidos en dominio y con software especifico, Labopractice. Con estos recursos dedicados
se pretende alcanzar mayores cotas en el aprendizaje de idiomas y explorar nuevas vias para este fin en
entornos digitales.

Las pizarras digitales en las aulas ordinarias son Teamboard. Como algunos profesores tenian recursos
propios elaborados con la pizarra digital Smart (la que facilitod la Junta a los centros publicos), todos los
ordenadores de las aulas estdn dotados del software de ambas pizarras, para poder trabajar con contenidos
elaborados de ambas. Estas pizarras estan siendo progresivamente cambiadas por paneles digitales
interactivos, mucho mas potentes en lo que a posibilidades se refiere.

Los ordenadores de las aulas ordinarias tienen instalado el mismo sistema operativo (Windows 10) y
los mismos programas, lo que facilita el acceso y manejo al profesorado. Su conexidn a internet es via cable,
si bien tenemos instalados varios puntos de acceso inalambrico para disfrutar de wifi en cualquier area del
Centro. También estos ordenadores estan siendo migrados, a nivel de sistema operativo, al proporcionado
el CAU.

La instalacién de aplicaciones con software libre y el mantenimiento basico de los equipos entran en
las funciones del responsable TIC del Centro. Sin embargo, tal y como se ha sefialado en parrafos anteriores,
al meter los ordenadores en dominio, el mantenimiento lo realizara el propio CAU y no se podrd instalar
nada que no esté previamente autorizado por ellos, directa o indirectamente. No esta permitida la descarga
de programas, cuando un profesor necesita alguno que no esté instalado, se solicita al responsable TIC, a
un miembro del Equipo Directivo y al CAU para los nuevos equipos en dominio.

3.7.1.3. Equipamiento y software de centro:

El servidor central trabaja bajo Windows Server 2003 con acceso limitado con contrasefia en todas las
aplicaciones instaladas. Desde el curso 22-23 el servidor del centro esta virtualizado.

Ofrece la posibilidad de disponer para la gestiéon y administracidon de los servicios de las siguientes
aplicaciones: IES 2000, GECE 2000, STILUS, ABIES, OPTE, IE , el Médulo Avanzado de Transmisién de datos
en Intranet, MASTIN entre otros.

La gestion esta enlazada directamente con los servicios informdticos de la Direccion Provincial y los
servicios centrales de la Junta de Castilla y Ledn.

3.7.2. Definicidn, clasificacidon y estructuracion de redes y servicios de centro.

El Centro dispone de las adecuadas infraestructuras internas (Wifi, cableado interno, etc.) enmarcado
en el proyecto “Escuelas Conectadas” por parte de la Consejeria de Educacién con un ancho de banda
minimo de 100Mb.

En la actualidad contamos con 2 redes independientes: una red administrativa y otra red para
profesorado y alumnos, con puntos de acceso wifi en todo el centro. La red administrativa es utilizada para
los servicios de gestion por parte del equipo directivo y por el auxiliar administrativo del Centro; mediante
ella se accede al servicio de reprografia. La red propia es utilizada por profesores y alumnos para labores
docentes y aspectos relacionados con los procesos de ensefianza- aprendizaje.
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Se dispone de un servidor central conectado las 24 horas con los servicios de la Consejeria de Educacién

de la Junta de Castilla y Ledn (virtualizado desde el curso 22-23) cuyas contrasefias de acceso son

absolutamente confidenciales y sdlo son conocidas por el equipo directivo y la auxiliar administrativa del

IESO.

En cuanto a los elementos de seguridad y proteccion de los datos del servidor, estd programado para

hacer una copia de seguridad todos los dias; ademas existe un protocolo para realizar una copia de

seguridaden un disco duro externo diariamente. El servidor cuenta ademds con un SAI para proteger los

datos del mismo en caso de alteracion eléctrica (muy frecuente en Fontiveros).
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El Servidor Central ofrece la posibilidad de utilizar varias aplicaciones para llevar a cabo los

diferentes procesos de gestién y administracion propios del Instituto. El acceso a estas aplicaciones esta
reservado a la directora, quien puede delegar alguna de ellas en algun otro miembro del equipo directivo o
en la auxiliar administrativa del Centro, gestionando el permiso necesario para el acceso desde la aplicacion
Stilus.

El equipo directivo tiene habilitada una carpeta compartida en la nube de OneDrive donde se
comparten documentos sobre los que se esta trabajando en cada momento y que sirve como herramienta
para el trabajo colaborativo. También se hace uso del disco duro virtual (OneDrive) que pone a nuestra

disposicion la consejeria de educacion a través de su pagina web https://www.educa.jcyl.es/es, para

informar y trabajar de forma colaborativa todo el profesorado del Centro.

A través del servicio Infoeduc@ se ofrece informacién académica puntual a las familias de los
alumnos del centro que tienen dicho servicio activado. Nos consta que este servicio esta activado a fecha
de hoy para 45 alumnos.

WEB DEL CENTRO: http://iesosanjuandelacruz.centros.educa.jcyl.es

Queremos destacar como servicio fundamental para toda la comunidad educativa, la pagina web
del Centro. Garantiza la presencia del mismo en Internet difundiendo aspectos relacionados con su
identidad, organizacién y funcionamiento, y alojando todos los procesos relacionados con sus planes,
proyectos y procesos de ensefianza-aprendizaje. Pretendemos ademds que sea un recurso Util para las
familias en el que puedan encontrar toda la informacidn que precisen y de una manera actualizada.

Durante este curso 23/24 se ha actualizado la pagina web, manteniendo la politica de sencillez para
acceder a la informacion eliminando seccione, eliminando documentos obsoletos como los relativos al
COVID 19 y modernizando la apariencia de las paginas y archivos. También dispone de una seccién de
Secretaria Virtual y una Agenda Digital.

NUESTRO CENTRO
ORGANIZACION AGENDA DlGITAL

ORGANIZACION
ACADEMICA 19-20

opog
DOCUMENTOS DEL
CENTRO Las fechas Iindicadas son susceptibles a camblos segun las necesidades del Centro o Departamento que

organiza la actividad
BIBLIOTECA i

iasy es

NUESTROS BLOGS
oy JEMBEN ciciembre de 2019 ~ B'mprimir semar 3 Mes Agenda ¥

DEPARTAMENTO DE
ORIENTACION

=
DEPARTAMENTOS

REVISTA DEL INSTITUTO
ENLACES DE INTERES I
AMPA

SECRETARIA VIRTUAL
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\:‘J DEPARTAMENTOS Agosto y festivos cerrado
REVISTA DEL INSTITUTO Para solicitar documentacion o formalizar matriculas, pedir

2 cita previa (920245504)

ENLACES DE INTERES

AMPA

SECRETARIA VIRTUAL y

B

B buc P9 % @ m Lipg Mostrar todo X

Los servicios de Internet que facilitan la participacion del alumnado, la interaccidn y la comunicaciéon
estan recogidos en la pagina web del centro. Por una parte, el alumno puede descubrir los recursos
educativos que ofrece el Portal de Educacidn con sus correspondientes enlaces en la pagina web. Por otra,
puede recurrir al banco de recursos y actividades que ofrece el Aula Virtual del IESO pudiendo acceder con
sus datos de usuario y su contrasefia a los grupos en los que esta activo, interactuando y comunicandose
de manera agil con los diferentes profesores.

Desde la pagina web se tiene acceso a las redes sociales Facebook, X e Instagram puestas en marcha
hace unos afios y con gran aceptacion por parte de la comunidad educativa, como elemento de difusidn e
informativo del centro.

Por otro lado, se ha organizado el trabajo colaborativo del profesorado a través de la herramienta
OneDrive, que ha sustituido a la “sala de profesores virtual” por ser mucho mds operativa y cdmoda esta
otraforma de trabajar en equipo.
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3.7.3. Organizacion Tecnoldgica de Redes y servicios.

DATOS DE CONFIGURACION DE LA VPN DEL CENTRO 05006429 (**NUEVOS DATOS TRAS LA PUESTA EN
MARCHA DE “ESCUELAS CONECTADAS” EN ANEXO VIil)

Al inicio del curso escolar 2022-2023, desde la Direccion Provincial, se informoé a los centros acerca del inicio
de un proyecto de replanteo del cableado de la infraestructura de red de los centros. Por tanto, el mapa
mostrado a continuacion, es el de la red del centro antes de que comience dicho cambio:

CENTRO:

e CODIGO: 05006429

e NOMBRE: IESO San Juan de la Cruz

e LOCALIDAD: Fontiveros

e ACCyL: AV0293

e |ESFACIL MOVE: NO

SERVIDOR:

e PUERTO ROUTER: 0 (si no se tiene acceso, conectar al 1)

3.7.4. Planificacion de equipamiento, organizacion, mantenimiento y gestidon de equipos y servicios

ADMINISTRADORES DE LOS DISTINTOS SERVICIOS DE INTERNET.

WEB DIRECTORA

X DIRECTORA'Y SECRETARIA

FACEBOOK DIRECTORA 'y SECRETARIA

INSTAGRAM JEFA DE ACTIVIDADES COMPLEMENTARIAS Y
EXTRAESCOLARES

ONE DRIVE DIRECTORA

AULA VIRTUAL EQUIPO  DIRECTIVO Y COORDINADORA DE
FORMACION Y CALIDAD DEL CENTRO

CONTROL DE ACCESO Y SECRETARIA

PERFILES DE USUARIO

En todos los ordenadores del aula de informatica, y progresivamente cada vez en mas ordenadores del
profesorado (conforme nos proporcionan este servicio desde el CAU), los usuarios, tanto profesores como
alumnado, tenemos el acceso como usuarios no administradores a través de la cuenta personal de
educa.jcyl.es. LA administracion de estos equipos corresponde a la Direccidén Provincial de Educacion a
través del CAU.
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En todos los ordenadores que no estan en dominio (los que aln no tienen laimagen del S.0. instalado

por el CAU) existen al menos dos perfiles de usuario con control de acceso diferente, ‘administrador’ y

‘profesor’. Ademas, en los ordenadores de uso para los alumnos (biblioteca, aula de tecnologia) también

hay un perfil ‘alumno’ para que los alumnos no puedan acceder a informacién del profesorado en estos

ordenadores (trabajos de cursos, informacién del aula, etc....) y sean conscientes de la responsabilidad en
el uso de ordenadores compartidos.

Las contrasefias y usuarios necesarios para acceder a los equipos que aun no estdn en dominio se
facilitan al profesorado en el primer claustro de septiembre.

3.7.5. Actuaciones para paliar la brecha digital.

ACCIONESPARA  RESPONSABLE TEMPORALIZACION DESTINATARIOS

PALIAR LA
BRECHA DIGITAL

El centro diagnostica las
necesidades familiares
en cuanto a
equipamiento y
conectividad.
El centro ha disefiado un
Plan de Acogida propio
para favorecer la
adaptacion del
profesorado al centro
en general, y al contexto
tecnoldgico- didactico
en particular con el fin
de facilitar e impartir
formacién
basica a aquellos
sectores que lo
necesiten (alumnos,
personal, familias) en
contenidos TIC. Anexo
Xl
El centro ofrece charlas
a las familias relativas a
las nuevas
funcionalidades de
Stilus que se estan
empezando a
implementar desde la
Consejeria.

Equipo  Directivo

Tutores.

Coordinadora

Formacion vy
Directivo.

Equipo Directivo.

y | A principio de curso

de Segun incorporacion de los Comunidad Educativa
Equipo miembros de la comunidad

educativa.

Conforme se vayan | Familias
estableciendo y figurando en
Stilus.

Familias de alumnos
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3.7.6. Valoracion y Diagnhdstico de estructura, funcionamiento y su uso educativo.

3.7.6. Valoracidn y Diagnostico de estructura, funcionamiento y su uso educativo.

Instrumento Temporalizacién Responsables
1: Memoria de Final de curso Junio Directora, Jefe de Estudios vy
( Apartado referente alas TIC) tutores.

2: Cuestionario de satisfaccion a | Junio Secretaria.
rellenar por el profesorado,

alumnado, familias y Consejo

escolar.

3: Hoja de préstamos de | Todo elcurso Secretaria
miniportatiles, tablets y e-

books.

4: Hoja de reservas aula de | Todo el curso Secretaria

informatica.

5. Hoja de incidencias TIC

Todo el curso

Secretaria y Encargado de Medios
Informaticos.

3.7.7. Actuaciones concretas y propuestas de mejora e innovacion:

3.7.7 Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1: Fomentar el uso de la web del
centro, especialmente entre las
familias y el alumnado.

Este es un proceso que se estd
llevando a cabo desde hace unos afos,
intentando familiarizar a las familias y
alumnos con este recurso que tienen a
su alcance, como medio habitual de
informacidn de todo lo relativo con el
centro. En la primera reunién con las
hace

familias, se muestra y se

especial hincapié de todos los
servicios de que disponen en |Ia
misma. No obstante, debemos insistir
en este punto, para que poco a poco
todas las familias conozcan y usen este
medio de informacidn y gestidn basica
(tienen a su disposicion la descarga de

modelos y documentos del centro).

Directora, Jefe de Estudios vy

tutores.

2: Mantener permanentemente
actualizado el inventario
informatico.

No solamente pretendemos que esté
actualizado a través de la Seccion de
la pagina de Educacyl sino también
donde esta qué

saber y en

condiciones de uso.

Secretaria.
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3:  Mantener el software
necesario en los ordenadores del

centro.

Instalar en los ordenadores de los
alumnos el software que sea
necesario para llevar a cabo los planes
y proyectos propuestos cada curso:
Audacity, kdenlive, laboratorio

de idiomas...

Responsable de medios

informdticos y el CAU.

4: Promover la utilizacion de la
evaluaciéon digital a través de
ADDITIO para todo el
profesorado

Como herramienta digital docente, y
con la nueva legislaciéon que obliga ala
evaluacidén por competencias se ha
visto que es sumamente (til y facilita
grandemente la vida del profesorado

Todo el profesorado.

5. Ofrecer charlas a las familias
relativas a las nuevas
funcionalidades de Stilus que se
vayan ofertando desde Ia
consejeria.

Se convocara a las familias a principio

de curso, o cuando se estime
oportuno para que acudan al centro a
aprender cémo utilizar las nuevas

funcionalidades de esta plataforma.

Equipo Directivo

Para evaluar las propuestas de innovacién y mejora planteadas en esta seccién del Plan, se utilizara la

siguiente lista de cotejo con una escala tipo Likert con tres niveles de consecucién:

3.7.7.1

3.7.7.2

3.7.7.3

3.7.7.4

3.7.7.5

3.8. Seguridad y confianza digital.

Uno de los objetivos de este Plan es conseguir una integracién en las nuevas tecnologias, pero desde

un uso seguro y responsable.

Es preciso hacer hincapié en que los retos que plantea la transformacién digital en materia de

seguridade higiene cibernética. Hemos de reforzar el pensamiento critico y la alfabetizacién medidtica de

los jovenes, a fin de capacitarlos para juzgar y superar la amenaza constante de noticias falsas, ciberacoso,

radicalizacidn, riesgos para la ciberseguridad y fraude a la que estan sometidos. Incluso los nifilos mas

pequefios estan en contacto cotidiano con las tecnologias digitales, aunque no entienden los riesgos que

conllevan, y sus padres se preocupan por los contenidos inapropiados y por los riesgos que plantean,

pero no saben cdmo afrontarlos.

La continua aparicién de nuevas amenazas requiere disponer de una estrategia completa de seguridad,

en permanente revisidn, con actuaciones en diferentes ambitos y orientada a crear un clima de confianza,

ya que conceptos como privacidad, seguridad y riesgo estan cada vez mas extendidos en la sociedad,

pero de una manera parcial y difusa, lo que genera sensacién de indefensidn y alarma.
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El Centro dispone de un protocolo de uso de medios informaticos y de un protocolo de seguridad,
mediante el que pretendemos proteger a las personas, a los datos y a los equipos. (Anexos Il y VII)

3.8.1. Estructura organizativa de seguridad de servicios, redes y equipos. Estrategias y
responsabilidades.

GESTION DE CONTRASENAS

e la directora es la responsable de custodiar y gestionar todas las contrasefias, tanto de las
sesiones con clave, como de accesos a programas, aplicaciones, etc. Se utilizaran contrasefias
diferentes para servicios diferentes y se cambiaran con regularidad.

e Aula Virtual: Los tres miembros del equipo directivo son administradores de Moodle,
facilitaran la creacion de cursos y resolveran las dudas que surjan. (Existe un manual en los
documentos compartidos de OneDrive.

e Redes sociales: Para cada curso escolar, la directora facilitara la contrasefia de algunas redes
sociales al profesor/a encargado correspondiente de gestionarlas, en particular, la del
Instagram de lectura y del Blog de la Biblioteca. Actualmente, dicha gestién recae en los
profesores encargados de laBiblioteca y del Plan de Lectura. El resto, es decir, Facebook y X,
las gestiona el equipo directivo.

e La pagina web del centro solamente es gestionada por la secretaria del centro que actla
como webmaster.

WEB DIRECTORA

FACEBOOK DIRECTORA Y JEFA DE DEPARTAMENTO DE
EXTRAESCOLARES Y COMPLEMENTARIAS

ONE DRIVE EQUIPO DIRECTIVO

CONTROL DEACCESOY SECRETARIA
PERFILES DE USUARIO

PROTECCION DE DATOS Y CRITERIOS DE ALMACENAMIENTO SEGURO

e En los ordenadores de uso comun (sala de profesores y aulas) se trabajara con archivos en
la nube y no con pendrive, para evitar virus y pérdida de datos.

e Se utilizaran Unicamente los servicios de Educacyl como medio de comunicacién entre los
miembrosde la comunidad educativa (correo corporativo, Office 365).

e Elequipo directivo realizard periédicamente copias de seguridad de los documentos del centro
y datos relevantes en OneDrive y en disco duro externo.

e Laadministrativa del centro se encarga de realizar trimestralmente copias de seguridad de los
datos de IES 2000 en un disco duro externo, que custodiard en lugar seguro. Se estd
modificando su equipo informatico para dotarlo de un segundo disco HDD duro que actue
como copia de seguridad del disco SSD.

e Elencargado responsable de Biblioteca debera hacer copia de seguridad semanalmente de los
datosde ABIES.



SOPORTES DE ALMACENAMIENTO DE DATOS Y COPIAS DE SEGURIDAD:

Disco duro externo de administracion: Copias de IES 2000
Disco duro externo de direccién: Copias de seguridad de documentos y otros archivos del
equipodirectivo.

CRITERIOS PARA ASEGURAR LA CONFIDENCIALIDAD Y LA PROTECCION DE DATOS

Los datos protegidos se encuentran en el servidor de la Junta que estd situado en las
dependencias administrativas. A dicho ordenador tendran acceso Unicamente la
administrativa del centro y el equipo directivo.

Unicamente los ordenadores de los despachos del equipo directivo tienen acceso al servidor,
mediante la configuracion del escritorio remoto configurado por la Direccidon Provincial de
Educacion a través del CAU.

La empresa encargada del mantenimiento y reparaciones de los equipos informaticos
(actualmente Novaprint) deberd firmar un contrato-compromiso que garantice la
confidencialidad de los datos. (Anexo | de este protocolo)

CRITERIOS PARA DIFUSION Y EXTENSION DE DATOS PERSONALES DENTRO Y FUERA DEL
CENTRO.

Redes sociales autorizadas desde el centro:

e X (@iesofontiveros): Administrada por el equipo directivo (directora y secretaria).
Difusidn orientada sobre todo a otros centros e instituciones.

e Facebook (San Juan de la Cruz): Administrada por la directora. Difusién orientada
sobre todo alas familias y exalumnos.

e Instagram (@yoleoenfontiveros): Administrada por los encargados de la Biblioteca
y del Plan Lector. Difusion orientada a los alumnos sobre temas de lectura, literatura
y ortografia.

e Paginaweb: La secretaria es la webmaster que administra la pagina web, la cual debe
permanecer actualizada.

Solamente se subiran fotos relacionadas directamente con las actividades del centro, y con el

consentimiento expreso de los alumnos (mayores de 14 afios) o de sus padres (menores de
14 afios), segun el modelo de consentimiento facilitado por la Consejeria de Educacion.

SEGURIDAD DE LOS EQUIPOS

Acceder a los ordenadores de las aulas, sala de profesores y departamentos desde el perfil
correspondiente (profesor/alumno).

En aquellos equipos que progresivamente estan siendo migrados a la imagen proporcionada
por el CAU para meterlos en dominio, la administracién de los mismos recae en el propio CAU,
nunca en el personal del Centro. En los ordenadores que aun no estdn metidos en dominio, el
perfil de administrador solo sera accesible para el equipo directivo, que sera desde donde se
podran hacermodificaciones permanentes, instalacién de programas, etc.

No se deben usar pen-drives en los ordenadores de uso comun.
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e Comunicar a la secretaria del centro si alglin ordenador no tiene antivirus actualizado o solicita
renovar su renovacion.

3.8.2. Criterios de almacenamiento y custodia de datos académicos, didacticos y documentales.

Los datos personales se encuentran protegidos bajo la LDPD de la que ofrecemos las siguientes
consideraciones:

e Qué es la Agencia Espaiola de Proteccion de Datos: La AEPD es la autoridad de control
independiente que vela por el cumplimiento de la normativa sobre proteccion de datos y
garantiza y tutela el derecho fundamental a la proteccion de datos personales.

e Qué es un dato de caracter personal: Cualquier informacidon que permita identificar o hacer
identificable a un individuo.

o No podran usarse para finalidades incompatibles con aquellas para las que
hubieran sido recogidos.

o Serdn cancelados cuando hayan dejado de ser necesarios o pertinentes para la
finalidad parala cual hubieran sido recabados o registrados.

e Qué es un fichero de datos: Todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacién y
acceso. La Junta de Castilla y Ledn, tiene registrados en el Registro General de Proteccion de
Datos, una serie de ficheros de datos de cardcter personal por cada Consejeria y organismo
dependiente. Estos ficheros se pueden consultar en la pagina web de la Agencia de Proteccién
de Datos (https:www.agpd.es) en el siguiente enlace: Ficheros Inscritos > Titularidad Publica >

Indice de Organismos > Administracién y Organismos Publicos de C. Auténomas > Comunidad
de Castilla y Ledn.

e La Consejeria de Educacidon es la responsable de ese fichero de datos, debiendo hacerse
referencia al centro educativo Unicamente como lugar de ubicacién del fichero.

e lLos datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual
solo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una ley o el afectado consienta expresamente. Articulo 7.3 Ley 15/1999.

e No existe derecho de acceso a una red social a un menor de 14 afos. Se necesita
consentimiento de los padres o tutores legales.

e Los padres y alumnos no pueden negar el consentimiento para tratar sus datos el centro
docente.

e Se puede, sin consentimiento, utilizar datos para objetivos estadisticos.

e Los menores, pero mayores de 14 afios pueden consentir por si mismos el tratamiento de
datos; mientras que los menores de 14 afios se requiere el consentimiento de sus
representantes legales.

e Fotografias de menores: Son un dato personal si permiten identificar a las personas. Necesita
el consentimiento inequivoco del interesado. La publicacién de fotos por internet de los
alumnos es una cesién de datos, por lo que necesita consentimiento expreso interesado
(menor pero mayor de 14 afios, consiente él mismo; menor de 14 afos, sus padres o
representantes legales).


https://www.aepd.es/

Para todos los miembros de la comunidad educativa se tendrd en cuenta lo dispuesto en el Reglamento
General de Protecciéon de Datos para cuyo cumplimiento se recogera el consentimiento expreso para el
tratamiento de datos/imagen/voz en el modelo facilitado por la Direccién General de Politica Educativa
Escolar. (Anexo IV)

Ademis, el Centro tiene contratados dos contenedores gestionados por
"destrucciondedocumentacidon.com” para depositar papel impreso con datos de caracter personal que el
personal deposita en su interior de manera segura para su destruccidn posterior por aparte de esta
empresa.

3.8.3. Actuaciones de formacion y concienciacion.

Desde el centro se planifican actuaciones para abordar los riesgos que engloba el acceso a Internety
gue podemos clasificar como:

e Relacionados con la informacion:
o Informacién poco fiable, dispersion, pérdida de tiempo.
o Informaciéninapropiada (nifios), peligrosa (violencia, delincuencia), inmoral (pornografia).
e Relacionados con la comunicacidn interpersonal:
o Acoso, mensajes basura y ofensivos.
o Perdida de intimidad en el uso de redes sociales, malas compaiiias.
e Relacionados con actividades econdmicas:
o Estafas, robos, delitos contra la propiedad intelectual.
e Relacionados con el funcionamiento de Internet:
o Virus, espionaje.

Dichas actuaciones se basan en:

e Se desarrollan actividades de forma periddica desde las tutorias y estan recogidas en el Plan
de Accion Tutorial.

e Se realizan campanfas de sensibilizacién, tanto a profesores, como a padres y alumnos. Se
suelen aprovechar fechas significativas como el Dia de Internet Segura.

e Difusién de guias tanto a padres como a alumnos accesibles desde la pagina web del centro,
informando de su disponibilidad a través de circulares y de las redes sociales, facilitando
codigos QR con descarga directa o con el enlace apropiado.

e Charlas informativas sobre los riesgos en internet (dentro del Plan Director).

e Participacién en webinars sobre seguridad digital a través de la plataforma CyL Digital o de
INCIBE.

e lLa pdgina web contiene, dentro de la seccidn “enlaces de interés”, una pdgina dedicada a
“internet segura”, en la que se ofrecen diversos enlaces interesantes sobre seguridad digital
para todos los miembros de la comunidad educativa.

e El centro dispone de un protocolo de seguridad que se da a conocer al profesorado al inicio de
curso. Anexo VII.
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3.8.4. Criterios de Evaluacion de seguridad de datos, redes y servicios y su adecuacion a la
normativa de proteccion de datos y seguridad.

El Plan sigue los principios de los anexos:

VII-A: Documento de compromiso respecto del acceso a datos de caracter personal derivado de
prestaciones de servicios no vinculadas al tratamiento de dichos datos.

VII-B: Pasos a seguir para eliminar el malware en un equipo que no estad en dominio.

VII-C del protocolo de seguridad: auditoria de seguridad, proteccidon, confidencialidad, conservacién y
seguridad de los datos de caracter académico y educativo. Incluye los siguientes apartados:

e Acceso fisico a los equipos y a los datos.

e Registro de ficheros con informaciones sensibles.

e Soportes utilizados para el almacenamiento de ficheros.

e Difusidn de datos personales dentro y fuera del centro.

e Seguridad en la red.

e Seguridad inaldmbrica. Proteccion a los puntos de acceso.

e Controlador de dominio.

e Acceso a Internet.

e Seguridad de los equipos.

3.8.5. Propuestas de innovacion y mejora.

3.8.5 Actuaciones concretas y propuestas de mejora e innovacion:

Accion

Medidas y estrategia de desarrollo:

Agentes:

1. Explicitar en el RRI las
actuaciones a aplicar en caso de
uso inadecuado de incidencia en
dispositivos y servicios.

Es necesario hacer llegar a alumnos y
familias la necesidad de hacer un uso
adecuado de datos e imagenes. Hay
qgue tener en cuenta determinados
momentos en los que las familias
“captan” imagenes de sus hijos en
alguna actividad del centro, en la que
normalmente no solamente han
captado la imagen de su hijo. Deben
ser conscientes de las limitaciones en
la difusidn de dichas imdagenes, lo cual
saber e

tendremos que hacerles

incluso regular en nuestro RRI.

Se regula desde el centro, entre
todos los
comunidad educativa, primero en
seguidamente en

miembros de la

claustro y
Consejo Escolar.
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2. Continuar fomentando el uso

Se transmitira a través del AMPA toda

Equipo Directivo y miembros del

concurso de videos sobre
seguridad y confianza digital.

el proyecto. Se trabajard con los

alumnos para poder realizar el

proyecto y presentarlo oficialmente
en la Junta.

seguro de internet, divulgando | |a informacién referente a charlas | claustro.
guias e iniciativas entre alumnado | e riesgos de Internet facilitada
by el desde el Area de Programas
educativos. De igual modo, nuestros
alumnos recibiran formacion
permanente sobre estas cuestiones
tanto desde el centro como desde las
charlas planteadas desde el Plan
Director.
3. Continuar con la participacion | A principio de curso se decidira el | Profesores (solos o en
de nuestro alumnado en el | grupoyelprofesorquellevarda cabo | colaboracion intra )

interdepartamental)

4. Participacién de los alumnos en
las charlas y actividades
propuestas por los Cuerpos de
Seguridad del Estado para la
seguridad y confianza digital.

Incluido en el plan de accién tutorial,
habra alguna actividad que promueva
la seguridad y confianza digital entre
nuestro alumnado.

TUTORES y Departamento de
orientacion.

Para evaluar las propuestas de innovacién y mejora planteadas en esta seccion del Plan, se utilizara la

siguiente lista de cotejo con una escala tipo Likert con tres niveles de consecucién:

3..8.5.1.

3..8.5.2.

3..8.5.3.

3..8.5.4.
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4. EVALUACION.

4.1. Seguimiento y Diagnadstico.

Al finalizar el curso se valoraran tanto el grado de consecucién de los objetivos propuestos en cada una
de las dimensiones que contempla el plan (educativa, organizativa y tecnoldgica) como de las propuestas
de mejora que resulten relevantes tras observar los resultados de esta evaluacién. Este proceso lo llevara
a cabo el equipo directivo, que ofrecera los resultados al claustro e incorporara las propuestas de mejora
en la memoria de Final de curso para implementarlas el curso siguiente. Las herramientas empleadas para
la evaluacion del Plan incluirdn los cuestionarios de Forms que se lanzan en junio a toda la comunidad
educativa, informes de fin de curso, memoria de actuaciones, etc.

4.1.1. Estrategias de seguimiento y evaluacion.

El seguimiento de las actuaciones recogidas en el Plan Digital corresponde a la Comisién de Coordinacién
Pedagdgica en la que estd integrada la Comision TIC y el responsable de las TIC del centro.

En sus reuniones, celebradas generalmente al finalizar cada mes, realizara la oportuna valoracion vy
establecerd las pautas para evaluar las acciones llevadas a cabo en cada una de las areas que definen los
ambitos de actuacidn sobre los que se centra el Plan Digital. De las conclusiones o cuestiones relevantes
gue se traten en la comisién se informara puntualmente en las CCP posteriores a dichas reuniones. También
corresponde a la Comision TIC aplicar los instrumentos de evaluacidn con sus respectivos indicadores
seleccionandolos entre los que existen en diferentes foros o mediante el disefio de otros especificos de
creacion propia.

Por otro lado, cada profesor y Departamento cumplimentara los correspondientes cuestionarios que se
mencionan y cuyos resultados se tendran en cuenta para la valoracién y propuestas de mejora.

4.1.2. Instrumentos de seguimiento y diagndstico del Plan.

e Herramienta Selfie
e Sistemas de acreditacion y diagndstico: auto cuestionario para solicitar el nivel de
certificaciéon TIC.

e Auditorias externas basadas en el modelo de autoevaluacidon para organizaciones
educativas de Castilla y Ledn.

e Cuestionario interno para la elaboracién de la Memoria de final de curso del Centro.

e Cuestionario de integracion curricular de las TIC por Departamentos. (Anexo 1)
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4.2. Evaluacion del Plan.

4.2.1. Indicadores de evaluacion.

DIMENSION

Grado de satisfaccion del desarrollo del Plan

OBIJETIVOS

GRADO
(del 1 al 10)

PEDAGOGICA

- Se han recogido en los documentos oficiales (PGA, Propuesta
curricular y Programaciones didacticas)los objetivos, metodologiag
y procesos para adquirir competencias digitales.

+ Desarrollo del plan de actuaciones recogidas en el Plan Digital.
Memoria de actuaciones.

- Planes del centro (plan de convivencia, PAD, PAT, Plan de Lectura,
Programa Educativo para la Mejora) que integran competencias
digitales.

- Numero de recursos TIC para alumnos de refuerzo o con
necesidades educativas

- Indicadores establecidos en el cuestionario de integracion
curricular de las TIC en los distintosDepartamentos (Anexo ).

+ Uso de los recursos alojados en la web del centro para la actividad
docente

- Desarrollo del Plan de formacidn. Actividades realizadas vy
valoracion de las mismas.

- Se reciclan los equipos obsoletos y los consumibles de desecho.

- Se aplican las medidas de seguridad necesarias para la proteccion,
confidencialidad y seguridad delos datos de caracter educativo.
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- Participacion y grado de colaboracién en el grupo comun alojado
en OneDrive de Educacyl.

- Grado de participacion y comunicaciones entre los miembros de |q
comunidad educativa, utilizando medios TIC (foros del aula virtual
correos electrénicos, visitas de la pagina web, infoeduc@).

- Integracion de las TIC en los procesos organizativos del Centro
(notas, control de asistencias, adaptaciones curriculares, gestion
de bibliotecas, etc).

- COmputo de actuaciones de informacién y orientacién para
alumnos y familias en el uso adecuado delas TIC.

- Aplicacion del Plan de Acogida y valoracidon del mismo por los
miembros de la comunidad educativa implicados.

TECNOLOGICA

- Indicadores establecidos en los cuestionarios para la Memoria
Final del Centro referidos a infraestructuras y equipamientos.

- Actuaciones relativas al Plan de Seguridad y Confianza Digital.

- Grado de participacidon en las actuaciones previstas sobre
seguridad y confianza digital.
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4.2.2. Evaluacidon respecto a la comunidad educativa.

a) Respecto al alumnado

Consideramos la evaluacion respecto del alumnado en sus dos vertientes, por un lado, la

autoevaluacion y coevaluacién que ellos hardn de la aplicacion de este Plan, y por otro lado,

su propia evaluacién como receptores de los contenidos curriculares y la consecuente

adquisicion de la competencia digital.

Los alumnos evaluaran el desarrollo de este Plan y su valoracidn, a través de:

Las sesiones de tutoria.

Las pre-evaluaciones generales que se realizan trimestralmente y previas a las sesiones
de evaluacion ordinarias.

Las reuniones de Junta de Delegados.

Las sesiones de Consejo Escolar.

Los cuestionarios de valoracidn para la Memoria de final de curso.

Por otro lado, se evaluard a los propios alumnos en la adquisicion de las competencias

digitales quese pretenden conseguir con el desarrollo de este Plan, a través de:

©)

O

La evaluacién de la competencia digital en cada drea y materia. (Anexo )

La rubrica establecida por el profesorado (Anexo ll).

b) Respecto al profesorado

En este caso también consideramos la evaluacion en varias vertientes:

Evaluaciéon del desarrollo del Plan en lo que se refiere a la actuacidén docente (cuestionario de
autoevaluacion descrito en las programaciones. (Anexo I).

Evaluacién de la formacién docente en la competencia digital. Mediante la Memorial del Plan de
Formacidn, que comprende tanto la formacién recibida desde el propio Plan de Formacién en el
centro, como la individual.

Los cuestionarios de valoracion para la Memoria de final de curso.

¢) Respecto al equipo directivo

O

El equipo directivo realiza una evaluacion periddica de todos los Planes y Proyectos que se
llevan a cabo en el centro, entre los que se incluye este Plan Digital. Se evaluard ademas
como parte integrante de la Programacion General Anual, trimestralmente, en CCP,
Claustro y Consejo Escolar, y al finalizar el curso, en la Memoria Final.

Por otro lado, lacomunidad educativa también valorara y evaluara al equipo directivo como
parte fundamental para dinamizar y llevar a cabo las actuaciones descritas en este Plan.
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d) Respecto al resto de usuarios

o Toda la comunidad educativa valorard y evaluara el desarrollo del Plan a través de los
cuestionarios de valoracidn para la Memoria de final de curso.

o Por otro lado, evaluaremos la participacion e implicacidn del resto de usuarios respecto de
este Plan. A través de la interaccién con nuestras redes sociales, email, colaboracién y
participacién en actividades del centro o para el centro, principalmente.

4.3. Propuestas de Mejora y procesos de actualizacion.

Conclusiones sobre la aplicacion y desarrollo del Plan.

La tecnologia digital enriquece el aprendizaje de diferentes maneras y ofrece unas
oportunidades de aprendizaje que deben estar al alcance de todos. Da acceso a un gran caudal
de informacidn y recursos.

Este Plan de Accidn precisa de qué manera puede nuestro centro ofrecer un mejor uso
de la innovacién y la tecnologia digital y respaldar el desarrollo, en nuestra comunidad
educativa, de las competencias digitales pertinentes, necesarias para la vida y el trabajo, en
una era de rapido cambio digital.

Mds del 80% de nuestros alumnos utilizan Internet para actividades sociales y tienen
acceso movil a Internet. Todos ellos, conocen y disponen de dispositivos electrénicos para
poder usar en el aula (bien propios o bien usando los que les ofrecemos desde el centro).

De manera que estas herramientas forman ya parte de la actividad docente en el aula
de forma habitual. Nuestros profesores poseen las competencias y la confianza necesarias para
utilizar herramientas digitales que apoyen su labor en el aula. No obstante, somos conscientes
de que la formacidn y experimentacién en este sentido han de ser constantes.

También sabemos que nuestras familias son conocedoras de la necesidad de
aprendizaje y uso de las tecnologias digitales, no solo para sus hijos, sino para ellos mismos.
Demandan cierta formacion para poder acompafiar a sus hijos en esta revolucién digital, por
lo que contemplamos ciertas medidas para ellos en este sentido.

Este Plan Digital se centra en la aplicacion y la necesidad de estimular, respaldar e
incrementar el uso adecuado de practicas de educacién digitales e innovadoras. Tiene tres
prioridades:

e Hacer un mejor uso de la tecnologia digital para la ensefianza y el aprendizaje.

e Desarrollar competencias y capacidades digitales entre todos los miembros de nuestra
comunidad educativa.

e Modernizar la ensefanza.



Actuacionesy estrategias de mejora.

Ha sido necesario renovar, completar y actualizar este Plan Digital, primero para
mantenernos a la altura del modelo de certificacion CoDiCeTIC 5 Excelente, pero, sobre todo,
para adaptarnos a las circunstancias y contexto tecnolégico-digital del centro. Desde el primer
plan elaborado hace ocho afios, este centro ha evolucionado digitalmente en todos los
aspectos que se contemplan en el Plan:

e Se han mejorado e incrementado las infraestructuras con nuevos puntos de acceso wifi que
han mejorado la conectividad en todo el centro y la adquisicidon de dispositivos como
ordenadores, ipads, tablets y e-books, gracias a la dotacidon econdmica por la obtencién de
premios y proyectos de mejora.

e Se harenovado la plantilla de profesorado y personal docente. El nuevo personal estd mas
comprometido y posee mejores competencias digitales para poner en practica este Plan.
Mas de la mitad de la plantilla esta certificado con nivel B2.

e Se ha abierto el centro a las redes sociales, con una alta acogida y participacion de toda la
comunidad educativa.

e Se ha actualizado la pagina web del centro, siendo ahora la principal fuente de informacién
de los usuarios.

e Se ha abierto el Aula Virtual en la plataforma Moodle implantada por Educacyl.

e Se ha sistematizado el trabajo colaborativo en la nube con el profesorado, utilizando los
recursos deOneDrive que pone a nuestra disposicion Educacyl.

e Se han implementado herramientas para la autoevaluacién TIC del centro, propias,
como loscuestionarios on line, y externas, como la herramienta SELFIE.

e Se han sistematizado procedimientos generales de inclusidon de las TIC en todas las
areas,estableciendo criterios e indicadores comunes.

e Se incluyen, de manera sistematica, actividades de implementacién de las TIC y de
desarrollo decompetencias digitales en la PGA (que implican a todas las materias), como
son:

Participacion en el Plan de Seguridad y Confianza Digital.

Conmemoracién de fechas significativas (dia de la mujer y la ciencia, dia de internet segura,

dia del inventor...) que implican siempre de manera directa o indirecta el uso de las nuevas

tecnologias.
Recursos y utilidades de la pagina web del centro y de la pagina www.educa.jcyl.es

Participacion en los blogs del centro.

e Se mantiene el compromiso de la direcciéon del centro, que persevera en la mejora e
inclusidn de las TIC en el centro, siendo uno de los principales objetivos a cumplir en la
actualizaciéon de su Proyecto de Direccion.

No obstante, como ya hemos recalcado anteriormente, la formacién y busqueda de
innovacion debe ser continua. Teniendo en cuenta todos los aspectos de mejora recogidos a
lo largo del Plan, nuestras prioridades de progreso e innovaciéon a medio plazo son:

e Establecer un calendario permanente de formacién inicial en el uso de la PDI/paneles
digitales interactivos del centro para el profesorado nuevo. Se debe realizar en el mes de
septiembre.
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Elaborar un procedimiento de recogida sistematica de materiales didacticos propios

(repositorio paraprofesorado y alumnado) y actividades TIC realizadas.

Fomentar el uso del Aula Virtual en Moodle por parte de todo el profesorado. Teniendo

en cuenta la eventualidad de éste.

Fomentar el uso de los recursos alojados en el Portal de Educacién, sobre todo por
parte de las familias.

Revisar el protocolo interno de proteccién de datos y seguridad digital y regularlo en el
RRI.

Establecer y actualizar un procedimiento de evaluacion de la competencia digital de los
alumnos por niveles, demanera que se observe su evolucién y progreso entre 12 y 42 de
ESO.

Implantar auditorias de seguridad digital.

Actualizar, en la medida de lo posible, los recursos tecnolégicos (hardware) e
infraestructuras.

Creacion de un laboratorio de idiomas, desarrollando, el propio centro, software adaptado
a susnecesidades.

Incrementar la dotacion en sistemas automaticos microprogramados.

Fomentar en el alumnado el estudio de la robdtica y el 10T, ambas sefias de identidad del
paradigma tecnoldgico de la sociedad actual.

Promover el uso de aplicaciones de software libre como alternativa perfectamente viable
al software propietario, para que el alumnado y el profesorado puedan hacer uso del mismo
sin coste alguno.

Introducir Linux y sus miles de aplicaciones como alternativa gratuita a los sistemas
operativos propietarios y como recurso que permite alargar la vida util de los sistemas
informaticos del centro a coste 0.

Mantener la radio escolar.

Participar en el PIE (Proyecto de Innovacion Educativa) Sintoniza (para la radio escolar
concedida) u otros PIE como Filma que permitan mejorar la formacién del profesorado en
TIC.

Ampliar el nUmero de ordenadores del centro.

Ampliar la dotacién de paneles digitales interactivos.

Actualizar progresivamente el propio Plan Digital.

Apoyar y fomentar de la utilizacién activa y responsable de las nuevas tecnologias en el aula
como medio de apoyo y refuerzo en sus aprendizajes, utilizando las TIC como medio de
investigacion para ampliar conocimientos y elaborar pequeiios proyectos a nivel individual
y/o colectivo, potenciando la comunicacién segura de los alumnos con otros compafieros
de su entorno y de fuera de su entorno proximo, a través de Internet y las redes sociales y
utilizando programas y aplicaciones educativas que faciliten el aprendizaje en las distintas
asignaturas.

Difundir la utilidad educativa de los recursos TIC que las familias tienen a su alcance
Ampliar el uso de las tablets en el aula.
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5. ANEXOS

5.1. ANEXO I: CUESTIONARIO INTEGRACION CURRICULAR DE LAS TIC EN LOS

DEPARTAMENTOS.

En las Programaciones de los Departamentos Diddacticos, se incluye un cuestionario comun para autoevaluar la
integracién curricular de las TIC en cada materia. Esta informacidn se recoge al finalizar cada curso y servira
de referencia y punto de partida para detectar posibles mejoras y acciones a desarrollar en el siguiente curso.

CUESTIONARIODEINTEGRACION CURRICULAR DELASTIC PORDEPARTAMENTOS

(1) Elegir: Al (Actividades individuales), AG (Actividades de grupo), AC (Actividades colaborativas)

DEPARTAMENTO:

N2 de profesores: Asignaturas:

CRITERIOS DIDACTICOS Y METODOLOGICOS

La programacién diddctica recoge criterios didacticos
secuenciados para la adquisicién de la competencia
digital y tratamiento de la informacion

Apartado de la programacion
donde se recoge:

La programacién didactica recoge criterios didacticos
para el uso de recursos TIC para la atencion a las
Necesidades Especificas de Apoyo Educativo

Apartado de la programacion
donde se recoge:

USO DE LOS RECURSOS TIC DEL IESO PARA SU INTEGRACION EN MODELOS
DIDACTICOS Y METODOLOGICOS

Uso por grupos (“X”) Uso Criterios
personal organizativos
Dindmic Espacio
10 20 30 40 Si/No ade (2)
rupos
RECURSO o
(1)
Ordenador

Para  procesar
textos

Para realizar
presentaciones

Internet
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Para buscar
informacion en Webs

Pizarra Digital
Interactiva/Panel

Para pizarra

Paravisionado de
videos o peliculas

Para libro de texto
digital

Uso de recursos dela
PDI

Uso de recursos de la
Red

Uso de recursosde
elaboracion propia

Pagina Web del IESO

Consulta informativa

Gestion de
contenidos y noticias

Plataforma de
Aprendizaje Aula
Virtual/Teams

Para colgar
recursos publicados

Para foros dedebate

Para interactuar con
alumnos

Para incorporar
recursos propios

(2) Clase, Informatica, Domicilio, Otros
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5.2. ANEXO IIl: RUBRICA DE EVALUACION COMPETENCIA DIGITAL ALUMNOS.

INFORMACION

Saber buscar [Realiza Realiza Realiza
Navegacion: informacidn en la |bdsquedas de |busquedas con |blisquedas con
red. forma genérica |palabras clavey |palabras clave,
Encuentra filtros. filtros y
informacién Encontrar los datos diferentes
relevante para necesarios para la Analiza la |buscadores.
las tareas |realizacién de una informacion
asignadas, actividad. encontrada Analiza de
creando realizando  una [forma critica
posibilidades  de evaluacion los datos
gestionar Exponer % critica antes de |encontrados,
adecuadamente compartir la darla a conocer |contrastando
los recursos de (informacién en el aula. los entre
budsqueda. obtenida. diferentes
fuentes para
sacar sus
propias
conclusiones
iy Saber realizar una |Copia la Analiza la |Analiza
Evaluacion: - . L . ., f
critica de una web o |informacién informacion criticamente la
. un recurso antes de lencontrada sin lencontrada informacién vy
Sabe realizar un . . s . .
nalisis de la utilizarlo. unprewpanahsm reahzanﬂo una |la . organiza
formacian ‘ de la misma. eYﬂuauon raC|onaInTen
. Gestionar critica antes de [te  con fines
obtenida .
correctamente la darla a conocer |colaborativos.
informacién. en el aula.
Guardar la | Almacena la | Almacena la | Almacena la
informacidn de | informacion sin | informacién informacién en
forma correcta, en | clasificar. creando carpetas, en la
el formato carpetas. nube.
Almacenamiento | adecuado. Es dificil su
y recuperacion: recuperaciono | Es  facil su| Es facil de
Localizar el archivo | encuentra localizacion vy | localizar el
Guarda los | almacenado. dificultad para | recuperacion archivo y de
contenidos de localizar el compartir
forma correcta y | Realizar copias de | archivo. Realiza  copia
accesible. seguridad para de seguridad Realiza copias
evitar la pérdida de | No realiza | en memoria | de  seguridad
datos. copias de | externa en memoria

seguridad de
sus archivos.

externay en la
nube
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COMUNICACION

Interacciona y
comparte
activamente
recursos por
medios de
grupos  sociales
para
complementar la
actividad
propuesta.

Compartir y
publicar
informacidn en
diferentes

formatos y medios.

Conoce

aplicaciones en
la web que
permite la
comunicacion
frecuente v
sabe el uso

adecuado de
ellos. (e-mail,

Sms, Whatsapp,
instagram, x...).

Entrega los
trabajos para
gue sean
publicados por
otros.

Crea grupo de
interés para
debatir
recursos
encontrados en
la  web que

aporten en la
tarea

propuesta.
Conoce las
Redes Sociales
pero no
participa

mucho

activamente.

Sabe utilizar un

programas en la
red para
exponer sus|

trabajos.(Genia
ly, Sway, Canva,
etc...)

Busca
posibilidades
de seleccién de
recursos como

noticias,
contenidos que
permita
interaccionar
en las
herramientas
digitales.

Utiliza  Redes
Sociales y
Whatsapp,
pertenece a un
grupo y
participa

activamente.

Sabe y
utilizar,paginas
web,
medios RRSS.
Sube sus
trabajos y
presentaciones
a la nube
compartiendo
datos sin

problema.
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CREACION DE
CONTENIDOS

Crea y reelabora

contenidos a
través de
producciones
multimedia.

Crear documentos
basicos utilizando
programas Office
(procesadores de
texto, hojas de
calculo y
presentaciones)

Recoger imagenes
y realizar
grabaciones de
video.

Modificar y crear
contenidos con
imagenes y videos.

Crea
contenidos
sencillos
utilizando
programas
basicos en el
manejo de las
TIC.

Saca fotos con

dispositivos

moviles o
tablets, pero
no sabe

descargarlos.

Crea
contenido

y edita

de

forma clara con
programas que
le permiten

utilizar,
imagenes,

sonido, videos,

textos...

Descarga

contenidos de

internet
diferentes

en

formatos y los

modifica.

Utiliza
ordenador
tablets
problema.

y
sin

Usa editores de
audio y video,
generadores de
preguntas,
programas
para
juegos
interactivos,
etc.

crear

Modifica
imagenes y
crea videos
propios.

Crea contenidos
digitalesy los
publica en la
red.

Utiliza el
ordenador y
tablets
descargandose
sus Apps
favoritas.
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Conocer los
derechos de autor y
respetarlos.

Desconoce los
derechos de
autor y copia
indiscriminada

Conoce los
derechos de
autor 'y su
responsabilidad

Conoce los
derechos de
autor y hace

referencia a los

Respetar la | mente al exponer mismos en las
privacidad en los contenidos dela | imagenes y | imagenes
contenidos red. fotos seleccionadas.
Conoce y respeta | publicados publicamente
los derechos de Expone Evita exponer
autor. publicamente Publica fotografias
) fotos 0 | comentarios publicamente sin
CREACION DE Respeta la imagenes sin | identificdandose permiso.
CONTENIDOS privacidad en la permiso de los
creacion de retratados. Cuida el
contenidos material
Publica compartido,
comentarios evitando hacer
sin comentarios
identificarse. dafiinos y
utilizando la
estrategia de |la
Nettetiqueta.
Gestidn adecuada Utiliza la Tiene antivirus Tiene antivirus
Crea contrasefas | de la identidad misma desactualizado. | actualizado para
adecuadas para digital contrasena uso personal.
evitar el robo de para todos sus
identidad. Creacion de dispositivos. Utiliza una Utiliza diferentes
contrasefas contrasefia contrasefasy las
adecuadas. No utiliza adecuada. cambia
Utiliza antivirus antivirus en sus periddicamente.
ensu Navegacion segura | dispositivos.
ordenador/dispo | y utilizacién de
sitivo antivirus.
movil/tablet
personal.
Proteccidon de | No es | Comparte sus | Conoce los
SEGURIDAD identidad personal | consciente del | datos sin | spam, phising,
Conoce los corno 'medio de r.iesgo que reparo. e'clc.:.y visita las
peligros de la red y evitar C|'bera(foso y | tiene ”en la paglnfas de
las robo de identidad. | proteccion de Cc’m‘oce las | seguridad
. sus datos y | paginas recomendadas en
consecuencias - N o
. navegacion en la | indicadas en el | el instituto.
del ciberacoso. -
red. instituto sobre
seguridad en la
red.
Conoce los | Realizar practicas [Se sienta Se sienta | Conoce los
peligros para la | saludables ante los |incorrectamente | correctamente efectos del
saludenla medios TIC delante de la ante la | exceso de
utilizacidn de pantalla del pantalla. trabajo con
medios Respetar el |ordenador. medios

Informaticos.

medioambiente en

informaticos.
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Conoce los
problemas
medioambientales
producidos por
medios TIC

el uso de TIC.

Abusa de los
medios TIC sin
tener en
cuenta sus
efectos para la
salud.

Desconoce los
efectos
medioambienta-
les de los medios
TIC.

Utiliza
protectores de
pantalla.

Realiza un uso
energético
correcto, apaga
el ordenador
cuando no es
necesario, etc...

Controla el tiempo
ante el ordenador.

Utiliza raton
adecuado,
protector de
pantalla y
mobiliario

adecuado en
casa.

Es conscientedel
exceso degasto
energético vy
racionaliza su
consumo, evitando
tenerencendidos
varios dispositivos
electréonicos ala
vez cuando no es
necesario. (moviles,
Tablet,ordenador..)
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RESOLUCION DE
PROBLEMAS

Toma decisiones
apropiadas segun
el recurso que le
favorezca para la
presentacion de
su trabajo por
medio digitales

Gestionar los
equipos
informaticos
adecuadamente.
Conocer las
herramientas y
programas para
solucionar
problemas durante
el trabajo

informatico.
(limpiadores,
ampliar el espacio
en el disco,
formatear una
memoria usb...

Utiliza medios
digitales, pero
su interés por
resolver las
dificultades es
poca.

Pide apoyo en
la  resolucion
de problemas
informaticos

Analiza las
situaciones que
se le presentan

con la
herramienta
digital y las
expone.

Resuelve  sus
problemas con

los equipos
informaticos de
forma
auténoma.
Sabe utilizar
antivirus y
programas de
limpieza de
archivos  para
aumentar la
capacidad del
ordenador.

Buscay explora
posibilidades
de mejoraenla
presentacién
de sus
actividades.

Sabe formatear
el ordenador o
la memoria usb
y limpiar
contenidos.

Ayuda a los
compafieros a
resolver
problemas en
la gestion de
Sus equipos.
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5.3. ANEXO lll: PROTOCOLO PARA EL USO DE LOS MEDIOS INFORMATICOS
AULA DE INFORMATICA:

El centro dispone de un Aula de Informatica situado en la 22 planta en la que hay 16 ordenadores para uso
de los alumnos.

Para poder disponer de esa Aula de Informatica durante una clase, hay que realizar una reserva. Paraello,
habrd una plantilla de ‘reservas del Aula de Informatica’ en el tablén de anuncios de la sala de profesores,
qgue habra que rellenar. Esto se hace semanalmente.

Aguel profesor que esté interesado en reservar el Aula de Informatica para alguna clase durante todo el
curso, debe comunicarlo lo antes posible a D2 Ana Fernandez Bobis (secretaria del centro).

Solamente se debe llevar a los alumnos al Aula de Informdtica para dar alli alguna clase. No se les puede
llevar durante ninguna guardia, ya que en las guardias los alumnos siempre deben permanecer en su aula
(a no ser que el profesor que falte haya dejado tareas para realizar en Informatica).

El aula de Informatica esta disponible los miércoles durante el recreo para realizar trabajos si el alumno no
puede disponer en casa del mismo. En la puerta del aula quedard registrada la sesion mediante inscripcion
en la misma. Se avisara en secretaria de su apertura en caso de necesidad.

Todos los ordenadores del Aula estdan numerados y siempre habra al lado de cada uno de ellos una ficha de
recogida de datos del usuario (con el nombre, curso, fecha, asignatura, incidencias producidas en el
ordenador, etc.).

Siempre que se vaya al Aula de Informatica con un grupo de alumnos, éstos deben rellenar dichaficha (con
su nombre, curso y asignatura/profesor acompafiante, fecha). Lo mismo debe hacer el profesor con la ficha
que hay al lado del ordenador del profesor. Es importante reflejar en esas fichas cualquier incidencia que
haya con cualquier ordenador (si alguno no funciona bien, no entra en Internet, etc.)

Durante el uso del aula de informatica quedan prohibidas las
siguientes actividades:

1. Uso de programas de chat y de paginas de redes
sociales, salvo que sean con un fin educativo y vigilado.

2. Acceso a las pdginas o utilizacion de archivos o
programas de contenido violento, pornografico,
racista, etc., o susceptible de ser delito.

3. Uso de ningun tipo de juego salvo los explicitamente
autorizados por el profesorresponsable.

4. Modificacion de cualquier tipo de configuracion de los
ordenadores.

5. Descarga o instalacion de cualquier tipo de
programa o accesorio sin autorizacidon del profesor
responsable.

Se recomienda trabajar en la nube puesto que no se permite el uso
de pendrives.
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CARACTERISTICAS DE LOS ORDENADORES:

Los ordenadores son de diferentes marcas, ya que se han ido cambiando debido a las
necesidades del centro. Los procesadores de estos equipos informaticos cuentan con
procesadores Intel Core 13 y RAM de 8 GB, configuraciones hardware bdsicas y numeroso
software preinstalado al que se puede acceder desde “centro de software”.

Todos los ordenadores se han migrado llevan instalado Windows 11 por parte del CAU.

Estan todos conectados a internet por cable.

El acceso a los equipos informaticos es mediante la cuenta personal de Educacyl, ya que todos
ellos estdan metidos en dominio por el CAU.

Programas descargados: los requeridos para realizar las funciones deseadas, SO Windows,
paquete Office365, programas de disefio grafico, para aprender a programar, Teams y en
general los utilizados en Tecnologia e Informatica.

Se cuenta también con el antivirus que viene por defecto en Windows (Windows Defender).

El centro dispone de un aula destinada a LABORATORIO DE IDIOMAS situada en la 22 planta en la que
hay 16 ordenadores para uso de los alumnos en estas materias para uso de un software especifico, por lo

que su uso se restringe a estas materias.

>

Los ordenadores son de diferentes marcas, ya que se han ido cambiando debido a las
necesidades del centro. Los procesadores de estos equipos informdticos cuentan con
procesadores de gama baja y RAM de 4 GB, configuraciones hardware algo justas para la
utilidad que se pide al mismo.

Todos los ordenadores se han migrado a Windows 10, empleando la imagen (con licencia)
proporcionada por el CAU.

Estaban todos conectados a internet por cable, al trasladarlos a un aula distinta se conectaran
por medio de red wifi hasta que se realice la instalacién de cable necesaria para poder ser
conectados.

El acceso a los equipos informaticos es mediante la cuenta personal de Educacyl, ya que todos
ellos estdn metidos en dominio por el CAU.

Programas descargados: los requeridos para realizar las funciones principales de SO Windows,
paquete Office365, Labopractice.

Se cuenta también con el antivirus que viene por defecto en Windows 10 (Windows Defender).

MEDIOS TIC DE LAS AULAS:

En todas las aulas hay un ordenador, proyectory pizarra digital o panel interactivo digital.

En la Biblioteca compartida de OneDrive se encuentra un manual de este tipo de pizarras.

El ordenador solamente debe usarlo el profesor del aula. Para ello, si el equipo no esta aun
metido en dominio por el CAU, deberd entrar en la sesién de PROFESORES y poner la
contrasefia que se facilitéd en el primer claustro. Si el equipo esta dominio, el acceso se hara
mediante la cuenta personal de Educacyl.

Todos tienen conexion con IES Facil.
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En los ordenadores que no estan metidos en dominio, no debe haber documentos sueltos en
el escritorio con el fin de que sea para todos mas cdmodo y fécil encontrar lo que queremos.
Recordar que, si los ordenadores no estdn metidos en dominio, solo hay una cuenta para todos
usuarios. Por tanto, hay que trabajar online y guardar los documentos en un servidor externo
y no ir dejando guardados todos los documentos en cada ordenador, para no almacenar
documentos en exceso en la memoria, lo que ralentizara los procesos del mismo.

De vez en cuando se hard una ‘limpieza’ del ordenador para facilitar su usoy funcionamiento,
por lo que se insiste en trabajar en la nube y no guardar todo sistemdticamente en el
ordenador, y si se hace, que se haga en la carpeta correspondiente.

Cuando se termina la clase, recordar cerrar sesion y apagar el proyector (o, al menos ponerlo
en Stand By). El ordenador no se debe apagar entre clase y clase (salvo excepciones, por
ejemplo, si se sabe que ya no va a haber mas clases en esa aula).

El profesor de 62 hora debe asegurarse de que todo quede apagado en el aula cuando finalice
laclase (ordenador y cafién).

El profesor de guardia saliente de 52 hora y el profesor de guardia entrante de 62 hora, tras
terminar la vigilancia de los 5 minutos anteriores a la 62 hora, debe pasar por las aulas que ya
estén vacias a esa hora (porque los alumnos estén en EF, Tecnologia, Plastica, etc.) y
verificar que ya esté apagadoel ordenador y el proyector de esas aulas.

El CAU esta metiendo todos los equipos en dominio, lo que significa que no se pueden instalar
programas. Si algun profesor necesitara instalar alguna aplicacion o programa, debe
comunicarselo alCAU a través de la secretaria del centro.

ORDENADOR SALA POFESORES:

Habrd una carpeta en el escritorio llamada DEPARTAMENTOS y dentro de ella, una para cada
Departamento.

Se ruega que no se creen mas carpetas en el escritorio de las que haya ahora. Cada profesor
puede crear las que quiera para su uso, pero siempre dentro de la carpeta correspondiente a
su Departamento.

De vez en cuando se hara una ‘limpieza’ del ordenador para facilitar su usoy funcionamiento,
por lo que se insiste en la recomendacién de trabajar online y no guardar todo
sistematicamente en el ordenador, y si se hace, que se haga en la carpeta correspondiente.
Descarga de documentos: Una vez utilizados y/o guardados en una carpeta personal, los
documentos descargados se deben eliminar de la carpeta de descargas. Es una carpeta de uso
compartido por todos y transcurrido un tiempo acaba repleta de archivos de multiples
procedencias y sin ningun tipo de orden, dificultando la localizacidn de la descarga deseada.
Periddicamente se vaciard dicha carpeta borrando todos los archivos existentes.
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ORDENADOR DE LOS DEPARTAMENTOS

Cada Departamento dispone de un ordenador con acceso a Internet, ya sea por medio de cable
0 mediante sistema wifi. El acceso a los mismos se realiza mediante una sesién con la
contrasefia del profesor (si no esta ain metido en dominio, en cuyo caso habra otra cuenta de
administrador con su respectiva contrasefa) o mediante la cuenta personal de Educacyl (siya
esta metido en dominio).

Al inicio de curso se revisa el correcto funcionamiento de los mismos por el CAU o la empresa
encargada de mantenimiento.

De existir alguna anomalia durante el curso, se comunicara a secretaria para proceder a la
reparaciondel mismo.

Durante el curso, el Jefe de Departamento sera el responsable del buen uso del mismo, asi
como de todos los objetos sujetos a inventario en el propio departamento, debiendo
comunicar a secretaria cualquier incidente sobre dicho material.

PORTATILES:

Los portatiles de que dispone el centro son los siguientes:

portatiles para las labores de gestidn del centro del Equipo Directivo, el Departamento de
Orientacion y profesores que los necesiten.

17 miniportatiles convertibles para las diferentes actividades organizadas por cualquier
profesor consus alumnos.

MEDIOS TIC BIBLIOTECA:

En la Biblioteca contamos con un ordenador para uso del profesor y otro de consulta para
uso de losalumnos.

El ordenador del profesor cuenta con dos sesiones (administrador y profesor), hay que
entrar en lade profesor que tendra la misma contrasefia que los de las aulas.

El ordenador del profesor dispone de IES Facil y la aplicacién ABIES de gestion de
Bibliotecas.

Aquellos profesores que no conozcan dicha aplicacidn, se les dardn unas nociones basicas de
uso.

Los alumnos tienen a su disposicién un ordenador de sobremesa y también pueden solicitar
el uso dee-book, ipad o tableta digital e incluso un portatil.

Para el alumnado se dispone de un ordenador de sobremesa con impresora y acceso a
internet, ademas del panel digital interactivo y cinco e-books.
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La disponibilidad de los portatiles serd registrada mediante inscripcion en una hoja
expuesta en lasala de profesores y en la biblioteca. Siendo el encargado de la biblioteca que
se encuentre en ese momento el que facilite la hoja de registro. Estan disponibles para uso
externo y su préstamo sera registrado en la seccidn habilitada a través del portal de Educacyl.
La viabilidad del préstamo serad analizada/autorizada por el equipo directivo (alumnos con
dificultades de acceso a medios TIC).

El deterioro o mal funcionamiento de estos dispositivos, deberd ponerse en conocimiento de
secretaria para su reparacion.

Los profesores que se encuentren en el aula seran los responsables del buen uso de los
mismos, pudiendo imponer una sancién adecuada al alumno que incumpla las normas, segun
se indica en el RRI.

EBOOKS, IPAD Y TABLETS:

En la Biblioteca se encuentran 5 e-books disponibles para el uso de profesores y alumnos. Su
préstamo durante las clases es registrado mediante una hoja de reserva expuesta en la misma
Biblioteca. Disponibles para uso externo.

Se dispondra de una hoja de registro para el préstamo externo de los mismos a los
alumnos/profesores que lo soliciten.

En la Biblioteca se encuentran 6 tablets disponibles para el uso de profesores y alumnos. Su
préstamo durante las clases es registrado mediante una hoja de reserva expuesta en la sala de
profesores y en la Biblioteca. En principio, no estan disponibles para uso externo, salvo
excepciones justificadas que deberd autorizar el equipo directivo.

ALUMNOS CON NECESIDADES EDUCATIVAS O
COMPENSATORIA:

En los documentos de OneDrive hay un manual practico para hacer textos accesibles a
alumnos con diversidad funcional.

Se puede estudiar el préstamo de algun dispositivo tecnoldgico si el alumno no dispone de
ello en su casa y lo necesita para alguna tarea relacionada con las clases.

SEGURIDAD DIGITAL:

Existe un protocolo de seguridad digital (Anexo VII) y una guia de buenas
practicas (Anexo IX).

100



5.4. ANEXO IV: CONSENTIMIENTO TRATAMIENTO IMAGENES / VOZ / ALUMNOS
EN CENTROS TITULARIDAD PUBLICA.

Se adjunta modelo de consentimiento informado para el tratamiento de imagenes/voz de
alumnos, facilitado por la Direccién General de Politica Educativa Escolar. Dicho modelo se
debe entregar cumplimentado por todos los alumnos junto con la matricula.

La rapida evolucién tecnoldgica, asi como la proliferacion de plataformas de difusion de la actividad de los centros
implica el tratamiento de datos de caracter personal de alumnos con finalidades distintas a la estrictamente educativa, por
lo que es necesario contar con el consentimiento de padres y/o tutores de alumnos menores de 14 afios o de los
propios alumnos, si estos tienen 14 0 mas afos, para el tratamiento de estos datos

La finalidad de este documento es:

¢ Informar alos padres/tutores de los alumnos menores de 14 afios y a los alumnos mayores de 14 del centro, del
tratamiento que éste realizara de las imagenes/ voz de los alumnos.

e Recabar el consentimiento de padres, tutores 0 alumnos como base juridica que permitira al centro el tratamiento de
las imagenes/voz de los alumnos.

Con caracter previo a la firma del presente documento usted deberé leer la informacion relativa a la proteccion de
datos de caracter personal sobre el tratamiento de imagenes/voz de los alumnos en centros docentes de titularidad
publica, que se detalla al dorso del presente documento.

Si el Alumno/a es menor de 14 afios:D/D? con DNI ,(padre/madre/tutor/a)

y D/D2 con DNI , (padre/madre/tutor/a)

del alumno/a o

Si el Alumno/a es de 14 o mas afios: El/la alumno/a con DNI en su propio nombre

QONSIENTE |:|l|o CONSIENTE

Al Centro IESO SAN JUAN DE LA CRUZ el tratamiento de la imagen/voz de su hijo/a, o de mi imagen/voz (si el alumno
tiene 14 afios 0 mas), especialmente mediante fotografias o videos, con la finalidad de difundir las actividades del centro,
en los siguientes medios:

(Sdlo se entenderd que consiente la difusion de imdgenes/voz por los medios expresamente marcados a continuacion):

agina Web del centro. Red social X
evista del centro “El Tintero” Loutube del instituto
ed social Facebook

En ,a de de20 .
fFdo.- Fdo.- Fdo.-
Padre/madre/tutor-a del alumnola (Padre/madre/tutor-a del alumno/a (Alumno/a de 14 o mas afios
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INFORMACION SOBRE PROTECCION DE DATOS TRATAMIENTO DE IMAGENES/VOZ DE ALUMNOS
EN CENTROS DE TITULADIDAD PUBLICA DE LA COMUNIDAD DE CASTILLA Y LEON

REGLAMENTO GENERAL DE PROTECCION DE DATOS
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016.

EPIGRAFE

INFORMACION BASICA

INFORMACION ADICIONAL

Responsable del
tratamiento

DIRECCION GENERAL DE
POLITICA EDUCATIVA
ESCOLAR
(Consejeria de Educacion)

Avda. Reyes Catdlicos n° 2, CP 47006, Valladolid
Teléfono: 983 41 48 77
Correo electrénico: protecciondatos.dgpee.educacion@icyl.es

Delegado de Proteccién de Datos:

Avenida Monasterio de Nuestra Sefiora de Prado s/n C.P. 47014,
Valladolid.

Mail: dpd.educacion@ijcyl.es

Finalidad del
tratamiento

Difusion de las actividades de
los centros docentes de
titularidad pablica de Castilla y
Ledn.

Usamos los datos relativos a imagenes/ voz de los alumnos, con la
finalidad de difundir las actividades de los centros docentes de titularidad
publica de la Comunidad de Castilla y Leén a través de los medios de
difusion del centro que se detallan en el documento que figura en el
anverso de esta informacién por el que se otorga o deniega el
consentimiento para este tratamiento.

Las imagenes/voz almacenadas en sistemas de almacenamiento de la
Consejeria de Educacion o contratados con terceros, seran conservadas
durante el curso académico en el que sean tomadas.

Legitimacion del
Tratamiento

Consentimiento

Articulo 6.1 a) del RGPD Consentimiento de los padres o tutores para
aquellos alumnos menores de 14 afios, o de los propios alumnos, cuando
tengan 14 o més afios.

El consentimiento se solicitard y deberé en su caso otorgarse para cada
uno de los medios de difusion citados, siendo posible que se autorice el
tratamiento de las imagenes/ivoz en unos medios de difusion y en otros
no.

Si se toman imagenes/voz a través de fotografia, video o cualquier otro
medio de captacion, de alumnos que no han consentido el tratamiento, se
procedera a distorsionar sus rasgos diferenciadores, especialmente
cuando en una foto/video concurran con otros compafieros que si
cuenten con la autorizacion para el tratamiento de sus imagenes/voz.

Destinatarios de
cesiones o
Transferencias
Internacionales

No se cederan datos a
terceros.

La difusién de datos de imagen/voz en redes sociales supondré una
comunicacion de datos a terceros, atendiendo a la naturaleza y
funcionamiento de estos servicios.

No estan previstas
transferencias Internacionales
de datos.

Derechos de las
personas
interesadas

Derecho a acceder, rectificar,
y suprimir los datos, asi como
otros derechos recogidos en
la informacién adicional.

Tiene derecho de acceso, rectificacion, supresion, limitacion del
tratamiento, portabilidad, en los términos de los articulos 15 a 23 del
RGPD.

Tiene derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectard a la licitud del tratamiento basada
en el consentimiento previo a su retirada.

Puede ejercer estos derechos ante el responsable del tratamiento o ante
el Delegado de Proteccion de datos

Tiene derechos a reclamar ante Agencia Espafiola de Proteccion de Datos
www.aepd.es 6
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5.5. ANEXO V: GUIA MANEJO BASICO ABIES

La gestion de la biblioteca se realiza desde hace afios a través de un software especifico para
bibliotecas escolares llamado ABIES. Con dicho programa se realizan los procesos de préstamo,
prorroga de los préstamos, devolucidn, catalogacion...

ACTUALIZACION DEL CATALOGO Y NUEVOS TEJUELOS

Detectados los numerosos problemas que los alumnos tienen a la hora de encontrar un determinado
ejemplar, desde finales del curso pasado y durante este curso, se estd procediendo al cambio en la
numeracion de tejuelos. En principio, dichos cambios van a afectar a los libros que contienen poesia
o teatro, en los cuales se sustituira la CDU por una letra mayuscula: P para la poesia y T para el teatro.

Para llevar a cabo dicho procedimiento nos servimos del programa ABIES de la siguiente forma:

Abrimos el programa ABIES y nos aparece esta pantalla. Pulsamos en cerrar y podemos empezar
atrabajar
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Se nos abre otra ventana en la que podemos empezar a trabajar. Puedes también hacer consultas,
imprimir tejuelos, modificarlos...

Al llegar a esta pantalla, tenemos que empezar haciendo una consulta. Para ello, buscamos por
numero de registro insertandolo en el cuadro de arriba a la izquierda. Sefialara el libro en cuestion.
Pinchamos dos veces sobre él y nos aparecen todos los datos del mismo.

Ahora, tenemos que cambiar los datos para que en vez del nimero de la CDU aparezca la letra que
gueremos poner. Para ello nos vamos a la pestafia de datos del ejemplar, donde aparece aquello

quese imprime en el tejuelo y cambiamos los nimeros (821.134.2-1414) por una P o una T segun
corresponda.
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Una vez cambiados y antes de aceptar, tenemos que fijar esta modificacién poniéndonos en
cualquier otro cuadro, como el del importe por ejemplo. Después ya podemos aceptar para que se
cierre el didlogo de este libro.

Breve decrem o
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Con este cambio, hemos actualizado el tejuelo y en él ahora ya no aparecen nimeros, sinolaP o la
T correspondiente.

Si después queremos imprimirlo, tenemos que ir al icono de la izquierda donde pone imprimir
tejuelos. Aparecen los multiples formatos de papel en los cuales se puede imprimir. Actualmente
estamos utilizando el 9x3 ya que el papel adhesivo tiene esos cortes.
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Normalmente se imprimirdn muchos cada vez, con el fin de poder completar una pagina. Aqui
vemosel ejemplo de uno sdélo. Antes de imprimir aparece la pantalla con la vista previa de cdmo
quedara.

Ademas de sacar los nuevos tejuelos, se estd procediendo a una reubicacion de los fondos
bibliograficos de esta biblioteca para que sea mds accesible a sus usuarios. Con las adquisiciones de
los Ultimos anos algunos espacios se quedaban pequefios, ése es el motivo de esta recolocacién

CATALOGACION DE NUEVOS EJEMPLARES CON ABIES.

El procedimiento de catalogacion en el ABIES es similar al que hemos seguido para modificar
un detalle, pero afiadiendo la mayor cantidad de datos sobre el nuevo ejemplar que vamos a
incorporar.

REALIZACION DE PRESTAMOS, DEVOLUCIONES Y PRORROGAS

El programa Abies permite anotar todos los movimientos de sus fondos literarios dentro de su
basede datos con unos simples pasos.
Primeramente, abrimos el programay pinchamos en la pestafia préstamos.

Se nos despliega el listado de libros que posee la biblioteca.

71



A continuacién, pinchamos en la opcién que nos haya demandado el usuario, es decir, préstamo,
devolucidn, prérroga... Y aparece en la pantalla un cuadro en el que tenemos que meter datos del
lector y del libro. Al lector es sencillo buscarlo por el apellido. El libro tiene un nimero de registro en
sus primeras pdaginas que ayuda a encontrarlo rdpidamente.

Dentro del cuadro de busqueda podemos cambiar la opcidn inicial de prestar, prorrogar, devolver...

Una vez encontrados libro y lector, al pinchar en el icono ACEPTAR aparece la fecha hasta la cual
puede tener el ejemplar. Esa fecha puede ser modificada al pinchar dentro:

= TEET W T T B ———

Después de sefialar la fecha, ya podemos anotar el préstamo, devolucidn o prérroga en la base de
datos de nuestro ABIES.

ANEXION DE NUEVOS USUARIOS A NUESTRA BASE DE DATOS

Al abrir el programa de bibliotecas, tenemos una serie de pestafias que podemos desplegar. En la
ultima, auxiliares, nosotros podemos afadir autores, editoriales, entidades que publican... y en la
penultima aparecen los lectores.
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Cada inicio de curso es conveniente revisar esa lista para cambiar los cursos, asi como afadir los
nuevos usuarios: alumnos, profesores, otro personal de centro. Para ello, al abrir abies nos metemos
en la pestana LECTORES:

Desde aqui podemos imprimir listas de lectores y su carné, ver hasta cuando se les permite ser
lectores y prorrogar ese periodo, promocionar el curso en el que estdn.

Simplemente pinchamos en el alumno o usuario deseado y aqui podemos cambiar sus datos:

Para anadir nuevos usuarios pinchamos en nuevo e incluimos los datos necesarios para cada uno
de ellos.
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5.6.

ANEXO VI: PROTOCOLO DE SEGURIDAD

GESTION DE CONTRASENAS

La directora es la responsable de custodiar y gestionar todas las contrasefias, tanto de las
sesiones con clave, como de accesos a programas, aplicaciones, etc. Se utilizaran contraseias
diferentes para servicios diferentes y se cambiaran con regularidad.

Aula Virtual: Los tres miembros del equipo directivo son administradores de Moodle,
facilitaran la creacién de cursos y resolveran las dudas que surjan. (Existe un manual en los
documentos compartidos de OneDrive.

Redes sociales: Para cada curso escolar, la directora facilitara la contrasefia de algunas redes
sociales al profesor/a encargado correspondiente de gestionarlas, en particular, la del
Instagram de lectura y del Blog de la Biblioteca. Actualmente, dicha gestion recae en los
profesores encargados de laBiblioteca y del Plan de Lectura. El resto, es decir, Facebook y X,
las gestiona el equipo directivo.

La pagina web del centro solamente es gestionada por la secretaria del centro que actia como
webmaster.

WEB DIRECTORA

FACEBOOK DIRECTORA Y JEFA. DE DEPARTAMENTO DE
EXTRAESCOLARES Y COMPLEMENTARIAS

ONE DRIVE EQUIPO DIRECTIVO

CONTROL DE ACCESO Y SECRETARIA
PERFILES DE USUARIO

4+ PROTECCION DE DATOS Y CRITERIOS DE ALMACENAMIENTO SEGURO

En los ordenadores de uso comun (sala de profesores y aulas) se trabajara con archivos en
la nube y no con pendrive, para evitar virus y pérdida de datos.

Se utilizaran Unicamente los servicios de Educacyl como medio de comunicacion entre los
miembrosde la comunidad educativa (correo corporativo, Office 365).

El equipo directivo realizara periddicamente copias de seguridad de los documentos del centro
ydatos relevantes en OneDrive y en disco duro externo.

La administrativa del centro se encarga de realizar trimestralmente copias de seguridad de los
datos de IES 2000 en un disco duro externo, que custodiard en lugar seguro. Se estd
modificando su equipo informatico para dotarlo de un segundo disco HDD duro que actie
como copia de seguridad del disco SSD.

El encargado responsable de Biblioteca debera hacer copia de seguridad semanalmente de los
datosde ABIES.
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+ SOPORTES DE ALMACENAMIENTO DE DATOS Y COPIAS DE SEGURIDAD:

Disco duro externo de administracion: Copias de IES 2000
Disco duro externo de direccién: Copias de seguridad de documentos y otros archivos del
equipodirectivo.

+ CRITERIOS PARA ASEGURAR LA CONFIDENCIALIDAD Y LA PROTECCION DE DATOS

Los datos protegidos se encuentran en el servidor de la Junta que estd situado en las
dependencias administrativas. A dicho ordenador tendrdan acceso Unicamente la
administrativa del centro y el equipo directivo.

Unicamente los ordenadores de los despachos del equipo directivo tienen acceso al servidor,
mediante la configuracién del escritorio remoto configurado por la Direccién Provincial de
Educacidn a través del CAU.

La empresa encargada del mantenimiento y reparaciones de los equipos informaticos
(actualmente Novaprint) deberd firmar un contrato-compromiso que garantice la
confidencialidad de los datos. (Anexo 1 de este protocolo)

+ CRITERIOS PARA DIFUSION Y EXTENSION DE DATOS PERSONALES DENTRO Y FUERA
DEL CENTRO.

Redes sociales autorizadas desde el centro:

e X (@iesofontiveros): Administrada por el equipo directivo (directora y secretaria).
Difusidn orientada sobre todo a otros centros e instituciones.

e Facebook (San Juan de la Cruz): Administrada por la directora. Difusion orientada
sobre todo alas familias y exalumnos.

e Instagram (@yoleoenfontiveros): Administrada por los encargados de la Biblioteca
y del Plan Lector. Difusion orientada a los alumnos sobre temas de lectura, literatura
y ortografia.

e Paginaweb: La secretaria es la webmaster que administra la pagina web, la cual debe
permanecer actualizada.

Solamente se subiran fotos relacionadas directamente con las actividades del centro, y con el
consentimiento expreso de los alumnos (mayores de 14 afios) o de sus padres (menores de

14 afios), segun el modelo de consentimiento facilitado por la Consejeria de Educacion.

4+ SEGURIDAD DE LOS EQUIPOS

Acceder a los ordenadores de las aulas, sala de profesores y departamentos desde el perfil
correspondiente (profesor/alumno).

En aquellos equipos que progresivamente estan siendo migrados a la imagen proporcionada
por el CAU para meterlos en dominio, la administracion de los mismos recae en el propio CAU,
nunca en el personal del Centro. En los ordenadores que aldn no estan metidos en dominio, el
perfil de administrador solo sera accesible para el equipo directivo, que sera desde donde se
podran hacermodificaciones permanentes, instalacién de programas, etc.

No se deben usar pen-drives en los ordenadores de uso comun.

Comunicar a la secretaria del centro si algiin ordenador no tiene antivirus actualizado o solicita
renovar.
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ANEXO VI.A DEL PROTOCOLO DE SEGURIDAD:

DOCUMENTO DE COMPROMISO RESPECTO DEL ACCESO A DATOS DE
CARACTER PERSONAL DERIVADO DE PRESTACIONES DE SERVICIOS NO
VINCULADAS AL TRATAMIENTO DE DICHOS DATOS

REUNIDOS

De una parte D/D? ...........ceeeiiininnnn. ,con DNI ................... como Directora del
centro educativo IESO San Juan de la Cruz cédigo 05006429 y localizado en
Fontiveros, provincia de Avila, calle del Carmen, 21

Ydeotra, Do, ,conDNI.................. en nombre y
representacion de la EMPIESA..........uciiiiieeiiiiiiiie e e con
ClLF............... y domicilio social en

EXPONEN

Que la mencionada empresa presta servicios en el centro indicado no
vinculados con el tratamiento de datos de caracter personal, en particular, le presta
servicios de mantenimiento y reparacién de equipos informaticos.

Que ambas partes se reconocen competencia y capacidad, respectivamente,
para formalizarel presente documento de compromiso cuyo objetivo es salvaguardar
la confidencialidad de los datos de caracter personal archivados en las distintas
dependencias y en los distintos dispositivos correspondientes al equipamiento
informético del centro.

ACUERDAN

Que la empresa se compromete a respetar las siguientes condiciones en la
ejecucion de sus servicios para dar cumplimiento a lo previsto en el Articulo 83 del
Real Decreto 1720/2007, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

El acceso por parte de la empresa a las dependencias o a los dispositivos que
contienen los datos se producira con la finalidad exclusiva de realizar los trabajos que
no conllevan tratamiento de datos de caracter personal que en cada momento se le
encarguen o acuerden.

La empresa haré guardar a su personal la debida confidencialidad y debera tomar las
medidas de indole técnica y organizativa necesarias que eviten cualquier posible
uso no legitimo de los datos, su revelacion o alteracion, y cumplir en general la
normativa vigente en materia de proteccion de datos de caracter personal.

76



Cuando resulte procedente en funcién del servicio prestado la empresa destruird o
devolvera al centro educativo la totalidad o aquella parte de los soportes que contienen
los datos correspondientes, asi como cualesquiera copias de los mismos, debiendo
certificar dicha devolucion o destruccion.

El incumplimiento de los compromisos adoptados sera responsabilidad exclusiva de
dicha empresa, que responderéa de los dafios y perjuicios que pudieran generarse.

Y para que conste, y en prueba de conformidad por ambas partes, se
extiende el presentedocumento por duplicado en el lugar y fecha indicados.

= o I ya...de ... de 202
La Directora La empresa
FAo.: o Fdo.: o,

ANEXO VI-B DEL PROTOCOLO DE SEGURIDAD:
PASOS A SEGUIR PARA ELIMINAR MALWARE EN UN EQUIPO QUE NO ESTA EN DOMINIO

Ejecutar un antivirus y, a continuacidn, las herramientas antispyware. Si no funciona:
Desactivar “Restaurar Sistema”.

Borramos los archivos temporales de Internet y las cookies.

Iniciar el sistema en “Modo seguro”.

Ejecutar las herramientas antispyware y eliminar los intrusos que encuentren. Si no los
encuentra:

e Averiguar los programas que se cargan al iniciar el sistema, con herramientas como
msconfig, autoruns,...

e Cuando la mera vision de la lista de los programas que se cargan al inicio no nos permita
decidir qué entrada(s) del registro activan al causante(s) del dafio, la solucidn consistira en
deshabilitar una auna las entradas dudosas, comprobando en cada una de ellas si es o no la
que buscamos (para comprobar una entrada deshabilitada hay que reiniciar el sistema en
modo normal y ver si se carga el malware, si no lo hace, habremos acertado). Una vez
localizado, el siguiente paso sera volver al modo seguro, activar msconfig, anotar la ruta del
malware y borrar la entrada deshabilitada. A continuacion, eliminaremos el programa del disco
duro.

Eliminar cookies y temporales (CCleaner).

Pasarle un antivirus.

Reiniciar el sistema en modo normal.

Comprobar que el problema ha desaparecido.
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ANEXO VI-C DEL PROTOCOLO DE SEGURIDAD:

AUDITORIA DE SEGURIDAD, PROTECCION, CONFIDENCIALIDAD, CONSERVACION YSEGURIDAD DE
LOS DATOS DE CARACTER ACADEMICO Y EDUCATIVO

ACCESO FiSICO A LOS EQUIPOS Y A LOS DATOS

e i Los datos sensibles estan localizados en los equipos de administracién? Si/No

e iSe garantiza que el acceso a los recursos de estos equipos se permite sélo al personal autorizado y con el
perfil autorizado? Si/No

e (Existe una relacion de usuarios con acceso autorizado? Si/No
e iSe comparten recursos en la red? Si/No
e i Laextraccion de ficheros de datos se produce siempre de forma autorizada y controlada? Si/No

e :Se ha firmado un contrato que garantice la confidencialidad de los datos con las personas ajenas al centro
que tienen acceso a ellos? Si/No

REGISTRO DE FICHEROS CON INFORMACIONES SENSIBLES

e (Se registran correctamente todos los archivos que almacenan datos sensibles? Si/No ¢El procedimiento de
asignacion, distribucién, almacenamiento y custodia de contrasefias garantiza su confidencialidad e integridad?

e (Hay una persona encargada de la custodia? Si/No
e (Se utilizan contrasefias diferentes para servicios diferentes? Si/No
e (Se cambian con regularidad? Si/No

e ¢Se utiliza alguna herramienta de gestion de contrasefias? Si/No
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SOPORTES UTILIZADOS PARA EL ALMACENAMIENTO DE FICHEROS

= ¢ Existe un inventario de soportes? Si/No

e (Se registran las entradas y salidas? Si/No

e iSe almacenan en lugares de acceso restringido? Si/No

e ¢Se codifican los ficheros con datos sensibles en los dispositivos de memoria externos? Si/No

e Los equipos de administracidn bloguean el acceso de dispositivos de memoria externos? Si/NoCOPIAS DE SEGURIDAD

DIFUSION Y EXTENSION DE DATOS PERSONALES DENTRO Y FUERA
DEL CENTRO.

e i Se realizan periddicamente copias de seguridad de los datos sensibles almacenados en el centro? Si/No
e (Existe un registro de copias de seguridad? Si/No

e iSe almacenan en lugares de acceso restringido? Si/No

e iHay un registro con las redes sociales autorizadas desde el centro? Si/No

o (El Reglamento de Régimen Interior incorpora protocolos de actuacidon para hacer frente a las incidencias
de seguridad? Si/No

e (Existe un plan para formar y concienciar a los alumnos en el uso correcto de los datos y la tecnologia? éSe
lleva a la practica? Si/No

SEGURIDAD EN LA RED

e (Existe un equipo responsable de supervisar el funcionamiento de la red y detectar incidencias de
seguridad? Si/No ¢Es capaz de detectar incidencias y solucionarlas en primera instancia? Si/No

e (El acceso a todos los sistemas (ordenadores, tabletas y equipos de red) estad protegido por usuario y

contrasefia? Si/No
e iSe forma a los usuarios sobre el uso seguro de los sistemas? Si/No

e ¢Se han definido los posibles riesgos y las medidas a tomar? Si/No
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SEGURIDAD INALAMBRICA. PROTECCION DE LOS PUNTOS DE
ACCESO.

e (Existe un registro actualizado con los puntos de acceso inaldmbricos que funcionan en el centro? Si/No
¢ iSe documentan las caracteristicas de funcionamiento de los puntos de acceso inaldmbrico? Si/No

e (Se protege adecuadamente la red inaldmbrica? - WPA2 con AES Si/No - Filtrado MAC Si/No - Lista de
control de acceso (AC) Si/No - Aislamiento AP Si/No

e i La gestidn de contrasefias se realiza correctamente? Si/No

CONTROLADOR DE DOMINIO

¢ (Se ha documentado correctamente su configuracion? Si/No
e (Se utiliza antivirus corporativo? Si/No
e i La gestion de contrasefias se realiza mediante directivas de grupo? Si/No

e (Se han creado perfiles de usuario diferentes para cada grupo de Usuarios? Si/No @ Subredes [ ¢ Se utilizan
AC para bloquear el acceso a la subred? Si/No

e Se han configurado VLAN para crear subredes? Si/No - Si la respuesta es Si, ¢funcionan correctamente?
Si/No

e (Se utilizan router para configurar subredes? Si/No - Si la respuesta es Si, ¢ funcionan correctamente? Si/No

e (Hay algun cortafuegos activo? Si/No

ACCESO A INTERNET

e Se protege adecuadamente el acceso a la administracion Si/No del router ADSL
e (Existe un documento de buenas practicas adaptado Si/No para profesores y alumnos?
e (Se utilizan herramientas de control parental? Si/No

o Se utiliza un servidor de seguridad con sistema de monitorizacién y generacién de informes de la actividad
de los usuarios en Internet. Si/No
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e Existe un procedimiento para averiguar el usuario que realizd un acceso o descarga ilegal en Internet. Si/No

e Hay un protocolo de actuacion para el caso de acceso a recursos no permitidos en Internet. Si/No

SEGURIDAD DE LOS EQUIPOS

o i Existe un registro de las aplicaciones de seguridad instaladas en los equipos? Si/No

e iHay un encargado de actualizar los programas de seguridad y de escanear los equipos periddicamente?
Si/No

e ¢Se aplican medidas en respuesta a la deteccion de una incidencia? Si/No

e (Existe una guia de buenas practicas en el uso seguro de los equipos? Si/No
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5.7.  ANEXO VII: INFORMACION RPV TRAS ESCUELAS CONECTADAS

Se establecen cuatro subredes de datos cableadas con diferentes rangos: administracion,

docencia,impresoras y navegacion.

Red de administracion:

En ella se ubican los dispositivos utilizados por el equipo directivo y el personal de
administracion

Desde esta red se pueden ver los dispositivos conectados a la red de impresoras. No hay acceso
a la red deadministracién desde ninguna de las otras subredes.

El ordenador principal (servidor) con el programa de gestidon académica del centro (Colegios,
IES2000,Codex,...) se conecta a la red de administracién cableada con la configuraciéon IP que
le corresponda.

Red de docencia:

Aqui se ubican los dispositivos utilizados por los profesores.

Desde la red de docencia se pueden ver los dispositivos conectados a la red de impresoras
(de esta manerase pueden compartir impresoras entre administracion y docencia).

También se pueden ver los PCs, impresoras, etc., de la red de navegacion (alumnos), pero NO
al contrario.

Los equipos conectados a la red de docencia cableada podrdn acceder directamente al
IESFacil situado en elservidor (sin usar FortiClient). Esta es la Unica conexion permitida a la
subred de administracién desde otra subred.

Red de impresoras:

Los dispositivos conectados a esta subred se visualizan desde los equipos conectados a
las subredes deadministracién o docencia con el fin de que puedan compartir impresoras.

Red de navegacion:

Desde esta red no se tiene acceso a ninguna de las otras subredes cableadas. Al revés se
accede desde la redde docencia, lo que permite compartir dispositivos conectados a
navegacion.

La red de navegacion se gestiona por DHCP, asignandose dinamicamente la configuracién de
IPs.

Si es necesario fijar una ip en algin equipo (impresora en red, por ejemplo) se empezaran
a asignar las IPsdesde la maxima hacia abajo.

A tener en cuenta:

Todos los rangos deben estar separados fisicamente a través del router o de switchs
gestionados por el CORS (Centro de Operaciones de Redes y Servicios) para que sea éste quien
establezca las politicas de seguridad. No deben mezclarse dos subredes (pueden
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producirse malos funcionamientos).

Se considera esencial y obligatoria la conexién a la red de administracién cableada y la
configuracion del ordenador principal de centro (servidor).

Se considera prioritaria la configuracion de los equipos de la red de administracion cableada.

DATOS ADMINISTRATIVOS IESO SAN JUAN DE LA CRUZ
e CODIGO: 05006429

e NOMBRE: IESO SAN JUAN DE LA CRUZ
e LOCALIDAD: Fontiveros

e CEdificio: AV0293

e (CUnidad: 1305

e Tecnologia Acceso: PMW 480/480

e Teléfono centro: 92024 5504

e -Previo: C4-

ESQUEMA DE LAS SUBREDES DE DATOS CABLEADAS:

e B e TESO SAN JUAN DE LA CRUZ-Fontiveros (AV0293, UA 1305, 05006429) Red Cableada EECC RED DE ADMINISTRACION: 10.200.51.96/27
{ > D PUERTA DE ENLACE: 10.200.51.97
A b
RACK ESCUELAS CONECTADAS NTRO (Consers +  MASCARA DE SUBRED:  255.255.255.224
( RED JCYL i (conserjeria) RACK CENTRO { sjers) e IPMINIMA: 10.200.51.103
L= et CONFIGURACION SW GESTIONABLE 2! L’: 'o’lg.xns’el:vmor:o 20?05;01:21 i
= Router Orange '
_SC20_2 pto 14: impresaras Puerto 1: troncal (todas las VLANS) +  CODIGO SERVIDOR: AV006429
_SC20_2 pto 15: impresoras i sc20.1 Puertos del 2 al 6: administracion RED DE DOCENCIA:  10.199.198.32/27
_SC20_1 pto 22: troncal V—— e Puerto 9: impresoras e PUERTADE ENLACE: 10.199.198.33
_SC20_1 pto 17: impresoras — Puertos 7, 8, del 10 al 17, 19: docencia *  MASCARA DE SUBRED: 255.255.255.224
SC20_1 pto 15: impresoras S0 2 Puertos 18, del 20 al 24: navegacién e IPMINIMA: 10.199.198.38
=S +  IPMAXIMA:  10.199.198.62
713 Troncal RED DE IMPRESORAS:  10.202.132.128/27
5 o s +  PUERTADEENLACE: 10.202.132.129
14 1 P01 g (JOVL ns 2195420000058) +  MASCARA DE SUBRED:  255.255.255.224
W |- tesick ssou «  IPMINIMA:  10.202.132.134
DSBS +  IPMAXIMA:  10.202.132.158
P09 : g RED DE NAVEGACION:  10.195.58.0/26 (DHCF
RED DE NAVEGACION +  PUERTADEENLACE: 10.195.58.1
= MASCARA DE SUBRED:  255.255.255.192
RED DE IMPRESORAS 7118 |2 - 2o FIDtan IPMINIMA:  10.195.58.6
PO eneimck g IPMAXIMA:  10.195.58.62
10202.132.158 = DNS: 10.151.126.17 / 10.151.126.21
FOTOCOPIADORA =
Conserjeria SW NO
-PO3 conectado a T1.10 en oficina GESTIONABLE
pero parece que el cable estd mal
por lo que no ests en uso- RED DE ADMINISTRACION
P04 i
r 2
7108 7105 7103 RED DE DOCENCIA
(vaca 1.07) (vacia 1. as) (Lgaa 1. a4;
T127 !n 51 T1.48 T1.22 7133
10.199.198.54 10.199.198.50 it 195 51 10.199.198.52 10.195.198.57
ide s Aula Musica Aula 07 Aula 02
e 10.200.51.106 10.200.51.105
LY 10.200.51.104
10.200.51.102 10.200.51.103 Secretana JaNEa 08 Estitics Direcaén
SIGIE AV006429 e
Oficina
RED DE DOCENCIA
PO8 P15 P13 P10 PLL
" T139 T101
P54 en dectncie (vacia 1.24) (vacia 1.02)
ue no funciona
parece g s Orientacén Sala de
7121 T1.29 T131 7134 T3 ) Profesores
10.199.198.53 10.199.198.55  10. x99 19@ 56 10. 199 198 58 10, 199 198 59 10.199.198.60 X0t aer 10.199.198.62
Aula 06 Aua N4 Cancariaria Sala
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VISIBILIDAD ENTREVLANS y WIFI

AD: Administracion
' DO: Docencia
AD NAV: Navegacion
C INV: Invitados
(VLAN 2)
S(IP.6) IM: Impresoras
‘ / W/ C: wifi / cableada

» Trafico de impresion
——— Tréfico a red de navegacion/alumnos
» Acceso al servidor local (62 IP de AD-C)
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5.8. ANEXO VIII: GUIA DE BUENAS PRACTICAS PARA EL USO SEGURO DE
LOS EQUIPOS.

Buenas practicas con el hardware.
CPU:

= Launidad central del ordenador deberemos colocarla en un lugar donde no se obstruyan ninguno de

suspuntos de ventilacidn, pues a través de las ranuras de la caja se capta el

aire del exterior para la refrigeracién de los distintos componentes.

La CPU ha de instalarse en lugares alejados de fuentes de calor, polvo,

humedad y otras influencias electromagnéticas como altavoces,

transformadores, etc.

= El emplazamiento ha de ser lo mas estable posible, evitando
vibraciones, y posibles golpes, que podrian afectar a la integridad de
componentes que precisan de mucha precision, como los discos
duros.

= Esaconsejable mantener limpio el interior del ordenador, con el paso
del tiempo se va acumulando el polvo que entra por las ranuras de
ventilacién, si no disponemos de los conocimientos necesarios,
podemos contar con la ayuda de un informatico para proceder a la
limpieza del equipo.

= Tanto si vamos a limpiarlo, como si vamos a instalar algun elemento
hardware, ampliar la memoria, instalar una tarjeta, etc., que nos
requiera acceder al interior, deberemos tener el equipo desconectado de la corriente eléctrica.

GRABADORA:

=  Bdasicamente hay dos tipos de CDs/DVDs, +R y —R, aunque la mayoria de las grabadoras son compatibles
con ambos tipos, puede darse el caso de que no lo sea, por lo que
deberemos mirar en el manual qué tipo de discos acepta nuestra E |

—

unidad. .

= En ocasiones, nuestra grabadora no se comporta igual con una marca ‘
de discos que con otra, por ello es aconsejable, si vamos a hacer una (
compra importante de discos, probar previamente con un solo {’
CD/DVD/Blu-ray, para comprobar la velocidad y estabilidad de la R ——— |
grabacion.

= Este tipo de discos en multiples ocasiones son usados para almacenar copias de seguridad, pero estos
discos pueden sufrir distintos dafios por los cuales no ser legibles, como ralladuras, por lo que siempre es
aconsejable tener una copia en otro soporte, al menos de los datos mas sensibles, en un disco duro o
unidad flash de almacenamiento.

= Tener una copia de seguridad en este tipo de soportes es una garantia mas de la disponibilidad de nuestra
informacidn, serd mas dificil perderla, pero hemos de tener en cuenta que estos soportes se degradan con
el tiempo, no duran indefinidamente. Su duracién dependerd de la calidad del soporte y del lugar donde
los almacenemos, sera aconsejable guardarlos en un lugar seco y fresco, donde no reciban luz directa.
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UNIDADES DE ALMACENAMIENTO:

Antes de desconectar cualquier dispositivo de nuestro ordenador deberemos desconectarlo
previamente de nuestro equipo, en caso contrario podemos perder datos, o
incluso dafiar el dispositivo, haciendo inaccesible todo el contenido del disco.
No es recomendable guardar ningun dispositivo de almacenamiento
magnético de informacién cerca de ninguna fuente electromagnética, como

altavoces, transformadores, etc.

MONITOR:

La posicion frente al monitor es muy importante, ello hard que se nos canse menos la vista y evitara
posibles dolores de espalda y/o cuello. Deberemos situarnos a una distancia minima de 55 cm. y
nuestros ojos deberdn estar a la misma altura que el borde superior de la pantalla.

Los colores claros y mates cansan menos nuestra vista, por lo que
deberemos configurar correctamente nuestro monitor.

Al colocar el monitor es recomendable buscar un emplazamiento que evite
gue la luz incida directamente sobre la pantalla para prevenir dafios a causa
del reflejo de la misma y, al mismo tiempo, evitar una visualizacién
incomoda.

Para aumentar la vida util de los pixeles que componen la pantalla es

aconsejable activar un protector de pantalla, preferiblemente no muy
luminoso.

Evitaremos limpiar la pantalla con productos que puedan dafiarla como alcohol o jabones, usaremos
toallitas especiales que podemos adquirir en tiendas de informdtica, material de oficina, o
supermercados, si carecemos de estas, usaremos un trapo de tela suave ligeramente humedecido y no
haremos fuerza excesiva durante la limpieza.

TECLADO Y RATON:

WIFI:

La posicién de estos dispositivos ha de ser tal que nos permita acceder a los mismos dejando en el
codo un adngulo de 90 grados.

Tras el teclado, ha de haber una distancia suficiente hasta el borde de la mesa que nos permita
apoyar las mufiecas.

En el caso de personas zurdas han de cambiar la posicién del ratén al lado izquierdo del teclado y
configurarlo asi en las propiedades del ratdn desde el Panel de Control.

Nuestros puntos de acceso han de estar protegidos con clave, evitando el acceso de terceras personas,
hemos de tener en cuenta que de suceder esto, si se cometiera un delito, podria identificarse que el
mismo se ha cometido desde nuestra conexion.

Protegeremos el acceso a la red con claves WPA2.
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PRECAUCION CON LAS CONEXIONES INALAMBRICAS GRATUITAS O PUBLICAS:

= Es muy tentador utilizar las conexiones WiFi gratuitas en aeropuertos, restaurantes o lugares
publicos. Ademds, en ciertos lugares la cobertura del mdvil desespera. Aun asi, debemos tener
claro que al conectarnos a una red sin contraseiia o de poca seguridad cualquier usuario
malintencionado que también esté conectado podra interceptar nuestro trafico, logrando asi
copiar nuestras actividades y contraseias. En estos escenarios se debe poner un cuidado
especial con las conexiones remotas al ordenador del trabajo o de casa.

s & T A

INSTALAR UN ANTIVIRUS CON GARANTIAS:

= Hoy en dia, para ordenadores con sistema operativo Windows es impensable funcionar sin
antivirus.Nuestros ordenadores estan conectados a internet, esto hace que estén

expuestos a posibles amenazas que les lleguen por esta via,

bien sea por correo electrdénico, via web, ataques de hackers, etc.
Hay una gran variedad de programas que pueden afectar

a nuestra mdaquina y a nuestro uso del ordenador y de internet
de diversas maneras, que podemos denominar como malware.

Son los virus, troyanos, gusanos, spyware, etc.:

= Virus: Desarrollos que pueden funcionar de maneras muy distintas y tener distintos efectos en
nuestro ordenador, desde inutilizarlo, hasta no producir ningun efecto. Se combate con
programas antivirus.

= Software espia (spyware): Programas informaticos que rastrea nuestro equipo, podemos estar
infectados sin saberlo, pues su funcionamiento es casi transparente, se combate con
programas antimalware.

=  Phishing: Técnica de robo de contrasefias u otra informacion confidencial, una vez que el
atacante las consigue, puede realizar gestiones en nuestro nombre, desde enviar un correo
con nuestra cuenta a hacer una transferencia de dinero de nuestra cuenta bancaria.
Determinados navegadores nos protegen de este tipo de practicas, siempre es
recomendable
usar para sitios importantes, como un banco, conexion https en
lugar de http.

= En ocasiones determinadas personas, con una finalidad
indeterminada pueden intentar acceder a nuestra mdquina, son

los denominados hackers. Para evitar estos accesos de terceros
podemos bloquear las entradas con programas Firewall.
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MANTENER LAS VERSIONES DE LOS PROGRAMAS ACTUALIZADAS.

En un mundo tan vibrante y vivo como es Internet es muy importante que mantengamos
nuestro software lo mas actualizado posible. Cada semana se descubren nuevas
vulnerabilidades que afectan a sistemas operativos, navegadores o antivirus. Detrds de cada
programa hay grandes equipos de ingenieros que solventan los problemas y brechas de
seguridad con nuevas versiones. Una buena revisidn periédica nos evitara muchos disgustos.

[ 301 POLITICA DE ACTUALIZACIONES

vl.l

SISTEMA DE COPIAS DE SEGURIDAD:

Cuando alguna amenaza consigue derribar las barreras de nuestros equipos
suele ocasionar problemas de seguridad y pérdidas de datos. También
nuestros sistemas operativos y aplicaciones o programas se pueden ver
comprometidos en cualquier momento. Con una buena copia de seguridad
restableceremos la situacién sin demasiadas complicaciones. Conviene
tener copias de seguridad en dispositivos externos y en la nube.

LA INFORMACION CONFIDENCIAL, MEJOR CIFRADA:

A menudo podemos tener informacién importante en algin ordenador que no queremos que nadie
lea o vea sin autorizacién por algin motivo, o datos confidenciales. Una manera segura de proteger
la informacién de cualquier amenaza es utilizar aplicaciones de cifrado para su apertura y gestion. Los
sistemas operativos habituales como Windows o Mac vienen con potentes herramientas integradas
para conseguir cifrar nuestros datos.

CIFRADO DE DATOS

UTILIZA CONTRASENAS FUERTES Y SEGURAS:

= Segln avanza el tiempo nos suscribimos a mds y mas servicios digitales que requieren un login o
registro de usuario. Es muy tentador usar siempre la misma contrasefia y asi no olvidarla. Es un
tremendo error. Te recomendamos construir varias contraseilas en las que uses mintsculas,
mayusculas, nimeros y caracteres especiales. También es una buena practica cambiarlas
regularmente.

= En ningun caso facilitaremos ninguna contrasefia en sitios a los
que lleguemos a través de enlaces escritos en un correo

Contrage,
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electrdénico, por ejemplo, si nos llega un correo de un banco con
un enlace a una pagina del mismo banco, por muy parecida que
esta parezca a la original. Ninguna entidad seria nos solicitara
informacién confidencial a través de correo electrdnico.

= Al entrar en paginas donde debamos facilitar datos confidenciales, nos aseguraremos de
accedercon protocolo https, la s del final significa Secure (segura) y la transmision de la
informacidn ira cifrada.

= Comprobar que en el navegador aparece un candado que nos asegure la validez del
certificado y que este no ha caducado.

PRECAUCION CON LA DESCARGA DE ARCHIVOS.

A la hora de descargar programas o archivos de Internet debemos estar seguros que proceden
de fuentes de calidad. Cualquier archivo que provenga de un sitio malintencionado podria
infectar nuestro equipo y tomar el control del mismo. Siempre paginas de total confianza,
evitando los directorios de dudosa reputacién, y enel caso de los Smartphones no instalar nada
fuera de los tipicos mercados de APPS de cada plataforma.

UTILIZA
SITIOS DE CONFIANZA

NAVEGADOR:

= Es aconsejable tener varios navegadores instalados en nuestro equipo. Siempre trabajaremos
mas comodos con el que estemos mas acostumbrados, pero es posible que en determinados
casos no podamos ver una pagina con nuestro navegador favorito,
pero si con otros.

= Si utilizamos equipos publicos, o de otra persona, para
mantener nuestra privacidad deberemos borrar el historial de
navegacion, de descargas, los temporales, cookies,
contrasefias guardadas y demas rastro que deje nuestra

sesiéon con el navegador:

o EnFirefox: Pestafia Firefox -> Complementos
o En Chrome: Icono Herramienta -> Opciones -> Limpiar su historial reciente
o EnlInternet Explorer: Herramientas -> Opciones -> General —> Historial de exploracion

= No cargaremos excesivamente de complementos nuestro navegador, pues esto ralentiza el
funcionamiento del ordenador, ya que la aplicacién consume mas recursos.
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E-MAIL:

= No abriremos correos electréonicos de remitentes desconocidos, sin asunto, o cuyo asunto nos
resulte sospechoso.
= Nunca haremos clic en enlaces que vengan de un remitente
desconocido, aunque nos resulten atractivos, pues lo mas seguro
es que no obtengamos lo deseado y ademads infecte nuestra
maquina.
= Cuando enviemos mensajes a varios remitentes, por regla
general, lo haremos utilizando la CCO para no difundir las
direcciones de correo del resto de personas.

RRSS:

= Al crear un perfil en una red social deberemos configurar nuestra politica de privacidad, y
decidir quién puede ver la informacién que publicamos, no siendo buena idea dejar nuestro
perfil en modo Publico.

= Desconfiaremos de aquellas personas que no conozcamos que nos solicitan que las
agreguemos a nuestro grupo de amigos. Si no tenemos relacién de confianza, lo mejor es no
agregarlas.

= Antes de publicar un contenido deberemos pensar si queremos que todos nuestros amigos lo
vean y las consecuencias que pudiera tener. En el caso de las fotos deberemos contar con la
aprobacion del resto de personas que aparezcan.

= No publicaremos contenidos extremadamente personales, ni siquiera respondiendo a
preguntas de amigos.

Fuentes:
SEMANTIC (www.telecentrosburgos.es)

https://www.ibiscomputer.com/blog/
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5.9. ANEXO IX: INVENTARIO INFORMATICO.

Equipamiento | Marca Modelo S.0. Memoria| Cantidad

CONVERTIBLE |Asus BR1100FKA-BP1403XA Windows 11 |8 Gb 10

CONVERTIBLE |HP HP ProBook X360 11G5EE Windows 10 [NS/NC 14

CONVERTIBLE |OnlLife Prol portable Windows 10 |NS/NC 6

EBOOK Otro Kindle Paper White NS/NC NS/NC 5

IMPRESORA HP Color LaserJet PRO M252 NS/NC NS/NC 1

IMPRESORA HP Laserlet 1012 NS/NC NS/NC 1

IMPRESORA HP laserjet 1020 NS/NC NS/NC 1

IMPRESORA HP Laserjet 1102 NS/NC NS/NC 3

IMPRESORA HP 1000 NS/NC NS/NC 1

IMPRESORA Otro Brother HL2135W NS/NC NS/NC 2

IMPRESORA Otro PANTUM P3305RW NS/NC NS/NC 1

ORDENADOR

—PERSONAL HP Pro desk 400 G7 NS/NC NS/NC 4

ORDENADOR

—PERSONAL HP Pro SFF 400 G9 NS/NC NS/NC 7

ORDENADOR . .

—PERSONAL HP Slim Desktop 290 Windows 10 [< 4 Gb 1

ORDENADOR .

—PERSONAL HP 6107 Windows 7 |4 Gb 10

ORDENADOR Windows

PERSONAL |7 7410 Vista <4Gb !

ORDENADOR .

—PERSONAL Lenovo null Windows 10 |4 Gb 3

ORDENADOR .

—PERSONAL Otro Alda Pro Windows 10 |4 Gb 6

ORDENADOR Windows

—PERSONAL Otro APP 8.1 NS/NC 1
CPU: HP ProDesk 400 SFF con

% Otro referencia 4J4B5AV; Monitor: Windows 11 |8 Gb 19

E— Docking de 24" 243B1JH de Philips

ORDENADOR . .

—PERSONAL Otro Telefdnica Windows XP|< 4 Gb 3

ORDENADOR .

—PERSONAL Primus PB660 NS/NC NS/NC 1

Otros HP Scaner ScanJet G3110 NS/NC NS/NC 1

Otros HP Scanner 5400 NS/NC NS/NC 1

Otros Otro Dron Yi Zhan NS/NC NS/NC 1

Otros Otro DVD RW Externa NS/NC NS/NC 2
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Otros Otro estabilizador de Video ZHIYUN NS/NC NS/NC 1
Otros Otro Impresora 3d Creality Ender 3 NS/NC NS/NC 1
Otros Otro Scanner Canon LIDE110 NS/NC NS/NC 1
Otros Otro Teléfono Alcatel Lucent NS/NC NS/NC 7
PANEL
—INTERACTIVO Otro MX 065V2 NS/NC NS/NC
PANEL . .
—INTERACTIVO Promethean|Activ Panel Nickel NS/NC NS/NC
PANEL
INTERACTIVO SmartBoard |SBID-MX275-V4 NS/NC NS/NC
PANEL
—INTERACTIVO SmartBoard [SBID-MX275-V4 NS/NC NS/NC
PANEL
—INTERACTIVO SmartBoard [SBID-MX275-V4 NS/NC NS/NC
PANTALLA
—INTERACTIVA Otro Teamboard NS/NC NS/NC
PANTALLA
—INTERACTIVA Otro VULCAN 680 Smatboard NS/NC NS/NC
PORTATIL Asus X554LA Windows 10 [NS/NC
PORTATIL Asus 541U NS/NC NS/NC
PORTATIL Compaq 610 Wlndows <4Gb
I Vista
PORTATIL Dell Precision M6500 NS/NC NS/NC
PROYECTOR Otro EPSON EBS7 NS/NC NS/NC
PROYECTOR Otro EPSON EB440 NS/NC NS/NC
PROYECTOR Otro Mitsubishi EX100U NS/NC NS/NC
PROYECTOR Otro Mitsubishi XD42U NS/NC NS/NC
PROYECTOR Otro OPTOMA NS/NC NS/NC
PROYECTOR Otro SANYO PRO NS/NC NS/NC
Windows
SERVIDOR Dell poweredge 5003 server <4Gb
TABLET Otro Ipad Air NS/NC NS/NC
TABLET Samsung Galaxy Tab A32 NS/NC NS/NC

Este inventario estd en proceso de actualizacion ya que se estd procediendo a dar de baja el material
no funcional.
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https://www.educa.jcyl.es/es/centroseducativosdigitales/inventario-equipamiento-tic-centros-educativos/consulta-equipamiento-actual-centros-educativos/modificacion-equipamiento?id=47293
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5.10ANEXO X: AUTOEVALUACION SELFIE

* *
* K

European
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INFORME DE CENTRO SELFIE
IESO SAN JUAN DE LA CRUZ

Educacion secundaria y similar

SELFIE 2025-2026, session 1

CAdmo usar los resultados

El informe de centro SELFIE relne las opiniones del equipo directivo, el profesorado y el alumnado y las compara. Al igual que un
selfie de verdad, la informacién recogida en SELFIE ofrece al centro una instantanea de en qué punto se encuentra en la actualidad
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en relaciéon con la estrategia y la practica en el uso de las tecnologias digitales de ensefianza y aprendizaje. Los resultados de SELFIE
pueden ayudar a entablar un didlogo dentro de la comunidad escolar. Puede ser una buena base para identificar y analizar las
fortalezas y las debilidades y crear un plan escolar en relacion con el uso de las tecnologias digitales para dar apoyo al aprendizaje.

SELFIE puede utilizarse con una periodicidad anual para realizar el seguimiento de los avances logrados y saber qué actuaciones
pueden ser todavia necesarias.

Al analizar los resultados del informe de centro de SELFIE, deberia considerar si en algunas areas, enunciados o preguntas hay:

® Puntuaciones bajas
e Puntuaciones altas
e Diferencias significativas en las puntuaciones entre grupos de usuarios

Tenga en cuenta que este PDF es un extracto de los resultados completos de su centro. Si quiere profundizar en determinados
ambitos o enunciados, consulte el informe en linea y descargue los graficos que necesite.

Si necesita volver a consultar las preguntas y enunciados de cada dmbito, acceda a la seccién «Personalizar los cuestionarios»
dentro del panel de control de SELFIE para descargar la lista completa de preguntas.
Este informe muestra los resultados del ejercicio de auto-reflexion "SELFIE 2025-2026, session 1".

indices de finalizacién del cuestionario.

En este ejercicio de auto-reflexidn la participacidn de miembros del equipo directivo, del profesorado y del alumnado ha sido como
sigue:

Miembros del equipo directivo Profesores/as
SELFIE 2025-2026, session 1 17 oct. 2025 - 29 oct. 2025
100% (3/3) 107 % (15/14) 98 % (57 /58)
Perfiles

Los perfiles presentados para este centro/empresa son los siguientes:
Miembros del equipo directivo

Profesores/as
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Areas SELFIE - Centro

Los responsables, los profesores y los alumnos del centro ofrecen sus perspectivas sobre cdmo se utilizan las tecnologias digitales
en su centro.
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Resumen de las areas

Media de las respuestas por cada grupo (equipo directivo, profesorado y alumnado) para cada una de las 8 areas.

o Liderazgo
Preguntas) [ ]

Alumnos/as

o Colaboracion y redes
Preguntas) .

o Infrastructura y equipos

Preguntas) [ ]

Profesores/as (13 Preguntas) 24
() 4.7

D  Desarrollo profesional continuo

Miembros del equipo directivo (3 24
Preguntas) . 5

Profesores/as (3 Preguntas)

® 46

Alumnos/as

E Pedagogia: Apoyos y recursos

Miembros del equipo directivo (5 24 5
Preguntas)
Profesores/as (5 Preguntas) 6—') 4.6
Alumnos/as (1 Preguntas) 4.6

o Pedagogia: Implementacion en el aula

Miembros del equipo directivo (5
Preguntas)

> |
ot sreanes g [ |

3]

Alumnos/as (5 Preguntas)

o Practicas de evaluacién

Miembros del equipo directivo (8 %
Preguntas) [ ]

iy 0000 090 090 0900 02020 3s

Alumnos/as (5 Preguntas)

o Competencias digitales del alumnado

Miembros del equipo directivo (3 2.4
Preguntas)

¥

Alumnos/as (9 Preguntas)
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Resultados por area

Media de las respuestas para cada enunciado/pregunta.
Para obtener resultados mas detallados consulte el informe online.

A. Liderazgo

B. Colaboracion y redes

C. Infrastructura y equipos

F. Pedagogia: Implementacion en el aula

G. Practicas de evaluacion

H. Competencias digitales del alumnado
A. Liderazgo

Las preguntas de esta drea se centran en el papel que desempefia el liderazgo en la integracion de las tecnologias digitales a nivel
de centro educativo.
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Al. Estrategia digital

5
49
A2. Desarrollo de la estrategia con el profesorado
5
47
A3. Nuevas modalidades de ensefianza
5
49

El coordinador SELFIE de su centro educativo optd por no incluir las siguientes preguntas opcionales en el cuestionario.

A4. Tiempo para explorar la ensefanza digital
A5. Normas sobre derechos de autor y licencias de uso

racion y redes

Esta area se centra en las medidas que los centros educativos pueden aplicar para promover una cultura de colaboracién y
comunicacion para compartir experiencias y aprender de manera efectiva dentro y fuera de la organizacion.

Bl. Evaluacion del progreso

o

)
T
.')

B2. Debate sobre el uso de la tecnologia

B3. Colaboraciones

-0

El coordinador SELFIE de su centro educativo optd por no incluir las siguientes preguntas opcionales en el cuestionario.

B4. Sinergias para el aprendizaje mixto
C. Infrastructura y equipos

Las preguntas de esta area se centran en la infraestructura (p. ej., equipos, software, conexion a internet). Disponer de una
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infraestructura adecuada, fiable y segura puede permitir y facilitar el empleo de practicas innovadoras de ensefianza, aprendizaje y
evaluacién.

Cl. Infraestructura

e

@’ 5
o
.1

C2. Dispositivos digitales para la ensefianza

C3. Acceso a internet

C5. Asistencia técnica

C7. Proteccion de datos

C8. Dispositivos digitales para el aprendizaje

."J
.
.” 47

45

El coordinador SELFIE de su centro educativo optd por no incluir las siguientes preguntas opcionales en el cuestionario.

C10. Dispositivos para el alumnado

C11. Brecha digital: medidas para identificar retos
C12. Brecha digital: apoyo para abordar retos
C13. Traer el propio dispositivo

C14. Espacios fisicos

C15. Tecnologias asistenciales C16.
Bibliotecas/repositorios en linea
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D. Desarrollo profesional continuo

Las preguntas de esta drea se centran en la manera en que el centro apoya el desarrollo profesional continuo (DPC) de su personal
a todos los niveles. EI DPC puede respaldar el desarrollo y la integracién de nuevos modelos de ensefianza y aprendizaje que
utilicen tecnologias digitales para lograr mejores resultados de aprendizaje.

D1. Necesidades de DPC

45
D2. Participacién en el DPC
5
47
D3. Intercambio de experiencias
5
45

E. Pedagogia: Apoyos y recursos

Esta area se centra en la preparacién del uso de las tecnologias digitales para el aprendizaje mediante la actualizacién e innovacion
de las practicas de ensefianza y aprendizaje.

El. Recursos educativos en linea

E2. Creacion de recursos digitales

E3. Empleo de entornos virtuales de aprendizaje

E4. Comunicacion con la comunidad educativa
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El coordinador SELFIE de su centro educativo optd por no incluir las siguientes preguntas opcionales en el cuestionario.

E5. Recursos educativos abiertos

F. Pedagogia: Implementacion en el aula

Esta area se centra en la implementacion en el aula de las tecnologias digitales para el aprendizaje, actualizando e innovando en las

practicas de ensefianza y aprendizaje.

F1. Adaptacién a las necesidades del alumnado

F3. Fomento de la creatividad

F4. Implicacion del alumnado

F5. Colaboracion del alumnado

F6. Proyectos interdisciplinares

dracticas de evaluacion

)
ﬁ
[ ]

é

¢ :
67 42
43

Esta area se refiere a las medidas que los centros podrian considerar para sustituir la evaluacion mas tradicional por un conjunto de
practicas mas amplio. Dicho conjunto podria incluir practicas de evaluacion facilitadas por la tecnologia centradas en el alumno o

alumna, personalizadas y auténticas.
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G1. Evaluacién de las capacidades

4.1

G3. Retroalimentacion adecuada

G5. Autorreflexion sobre el aprendizaje

4.1 E 37
39

4.7

G6. Comentarios a otras/os alumnas/os sobre su trabajo

El coordinador SELFIE de su centro educativo optd por no incluir las siguientes preguntas opcionales en el cuestionario.

G7. Evaluacion digital

G8. Documentacién del aprendizaje

G9. Empleo de datos para mejorar el aprendizaje

G10. Evaluacién de las capacidades desarrolladas fuera del centro

H. Competencias digitales del alumnado

Esta area estudia el conjunto de habilidades, conocimientos y actitudes que permiten al alumnado el uso desenvuelto, creativo y
critico de las tecnologias digitales.
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H1. Comportamiento seguro

o,
N
N

H3. Comportamiento responsable

J
o
~

43

H4. Verificar la calidad de la informacién

&=
wn

H6. Otorgar reconocimiento al trabajo de los demas

@
w

J
=
IS

H7. Creacién de contenidos digitales
.s

)@

l :
_-h [l
Co_ e

o
W

H8. Aprender a comunicarse

El coordinador SELFIE de su centro educativo optd por no incluir las siguientes preguntas opcionales en el cuestionario.

H10. Habilidades digitales para diferentes materias
H11. Aprender a codificar o programar
H13. Resolver problemas técnicos
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Otras areas

Informacién adicional sobre el uso de la tecnologia en el centro

Factores que limitan el uso de las tecnologias

Factores negativos para aprendizaje mixto

Factores positivos para aprendizaje mixto

Utilidad de las actividades de DPC

Seguridad al utilizar la tecnologia

Porcentaje de tiempo

Adopcion de la tecnologia

Uso de la tecnologia
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Acceso del alumnado a dispositivos fuera del centro
educativo

Conocimiento técnico del alumnado
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Factores que limitan el uso de las tecnologias
En su centro, ése ven afectados negativamente la ensefianza y el aprendizaje con tecnologias digitales por los
siguientes factores?

Falta de fondos

Profesores/as 6—') m

Equipo digital insuficiente

Miembros del equipo 2

1)
@

Profesores/as 6—', m

Conexién a internet poco fiable o lenta

66%

Miembros del equipo

)
e

Limitaciones del espacio escolar
Miembros del equipo 25
.

Profesores/as %4

.‘)

Apoyo técnico limitado o inexistente
Miembros del equipo 24

e

.’)

Profesores/as

Falta de tiempo para los profesores
Miembros del equipo

!
®

]

Profesores con competencias digitales insuficientes
Miembros del equipo 24
@
Profesores/as S5

.3

Alumnos con competencias digitales insuficientes
Miembros del equipo ®

2
e

Miembros del equipo 24

5
@

3 Miembros del equipo directivo
15 Profesores/as




Factores negativos para aprendizaje mixto
¢El aprendizaje mixto se ve afectado negativamente por los siguientes factores?

Acceso limitado del alumnado a dispositivos digitales
Miembros del equipo

6")
Profesores/as 23

.’)

Acceso limitado del alumnado a una conexion estable de internet

.-
5
®

Profesores/as 2.4

Miembros del equipo

Baja competencia digital de las familias

Miembros del equipo 24
i

Profesores/as 25

60%

El profesorado carece de tiempo para desarrollar material para el aprendi:

Miembros del equipo 6’)
P
Profesores/as 40%

El profesorado carece de tiempo para dar retroalimentacién al alumnado
6’)

Profesores/as 23

.')

Miembros del equipo

Dificultades para implicar al alumnado
6”)

Profesores/as &4

Miembros del equipo

Dificultades para asistir a las familias y/o cuidadores en el apoyo al alumn
6‘)
6‘3

Miembros del equipo

Profesores/as

Otros

Miembros del equipo 24
[

Profesores/as 2

.’)

3 Miembros del equipo directivo
15 Profesores/as

Factores positivos para aprendizaje mixto
éSe ve afectado positivamente el aprendizaje mixto por alguno de los factores siguientes?

SELFE
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El centro educativo tiene experiencia en el uso de entornos de aprendizaje virtual

.

Miembros del equipo ."J 66%
.

Profesores/as o 66%

El centro educativo tiene acceso a recursos digitales en linea bien organiza

]

El centro tiene la politica de "BYOD Trae tu propio dispositivo"

Miembros del equipo 24
o

65

Profesores/as

El profesorado participa en redes profesionales
Miembros del equipo 24
[

Profesores/as 6’3

El profesorado participa en programas de desarrollo profesional

Miembros del equipo

.s
%)
[

¥

El profesorado colabora dentro de la escuela para el uso de la tecnologia d
Miembros del equipo ®4

& I

El centro educativo colabora con otros centros y organizaciones

Miembros del equipo 6—’,
Profesoresfas %4

.3

El centro educativo tiene una estrategia digital

: ! P
Miembros del equipo ."J 100%

Profesores/as 6 60%

El centro educativo tiene una comunicacién regular y bien organizada con |

[

°:
Profesores/as .-) 66%

Otros

Miembros del equipo ®4

Profesores/as 2

3 Miembros del equipo directivo
15 Profesores/as

Utilidad de las actividades de DPC

¢Cudl es la opinidn de su profesorado sobre la utilidad de las actividades de DPC en las que ha participado en el
ultimo afio?




@’ Profesores/as

Desarrollo profesional presencial

Desarrollo profesional en linea

Desarrollo profesional a través de la colaboracion

4

I

Desarrollo profesional a través de redes profesionales

Qrientacion/asesoramiento internos

Otra formacion interna

Visitas de estudio

Programas acreditados

SELFE

16% 16% 33%

12 de 15 profesores/as contestaron a esta pregunta

7% 28%

14 de 15 profesores/as contestaron a esta pregunta

28%

14 de 15 profesores/as contestaron a esta pregunta

8% 50%

12 de 15 profesores/as contestaron a esta pregunta

7% 23%

13 de 15 profesores/as contestaron a esta pregunta

14 de 15 profesores/as contestaron a esta pregunta
10 de 15 profesores/as contestaron a esta pregunta

12 de 15 profesores/as contestaron a esta pregunta

Puntuaciones
No es nada util .

Noes dtil >
Tiene cierta utilidad 3
Es util

Es muy util

| -




Seguridad al utilizar la tecnologia

SELFE

¢En qué medida el profesorado maneja con seguridad las tecnologias para realizar las siguientes tareas?

L ]
@’ Profesores/as

Preparacion de clases

Imparticion de clases

Retroalimentacion y apoyo

Comunicacion

4

Porcentaje de tiempo

20% 26%

15 de 15 profesores/as contestaron a esta pregunta

20% 13%

15 de 15 profesores/as contestaron a esta pregunta

26% 26%

15 de 15 profesores/as contestaron a esta pregunta

20%

15 de 15 profesores/as contestaron a esta pregunta
Puntuaciones
No estoy nada seguro/a .
No estoy muy seguro/a 2
Tengo algo de seguridad 3
Estoy seguro/a

4
Estoy muy seguro/a .

En los ultimos 3 meses, su profesorado, équé porcentaje del tiempo de su practica docente en el aula ha usado las

tecnologias digitales?
.
@’ Profesores/as

Porcentaje de tiempo dedicado a la ensefianza digital

13 de 15 profesores/as contestaron a esta pregunta

Puntuaciones




SELFE

0-10% [
11-25% >
26-50% 3
51-75% 4

76-100% .
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Adopcidn de la tecnologia
¢Cual es la mejor descripcion del enfoque que aplican el profesorado y los equipos directivos de su centro en
cuanto al uso de las tecnologias digitales para la docencia y el aprendizaje?

i:’ Miembros del equipo directivo

Adopcidn de la tecnologia

3 de 3 miembros del equipo directivo contestaron a esta pregunta

65 Profesores/as

Adopcidn de la tecnologia

14 de 15 profesores/as contestaron a esta pregunta

Puntuaciones

Normalmente empiezo a utilizar las tecnologias digitales después que la mayorfa de mis compafieros/as .
Normalmente empiezo a utilizar las tecnologias digitales al mismo tiempo que la mayoria de mis compafierosfas 2

Normalmente empiezo a utilizar las tecnologias digitales antes que mis comparieros/as si veo beneficios claros

W

Normalmente soy de los/las innovadores/as que exploran nuevas tecnologias .

Uso de la tecnologia
¢Cémo utiliza el alumnado las tecnologias dentro y fuera del centro?

Alumnos/as

La tecnologia en el centro

3.2

12% 54% 20% .

55 de 57 alumnos/as contestaron a esta pregunta

La tecnologia en el hogar para las tareas escolares

55 de 57 alumnos/as contestaron a esta pregunta

La tecnologia fuera del centro con fines de aprendizaje

53 de 57 alumnos/as contestaron a esta pregunta

54 de 57 alumnos/as contestaron a esta pregunta

La tecnologia en el hogar para el ocio
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52 de 57 alumnos/as contestaron a esta pregunta

Ausencia de tecnologia fuera del centro

Puntuaciones
Nunca o casi nunca .

Al menos una vez al mes, pero no todas las semanas 2
Al menos una vez por semana, pero no todos los dias 3
Menos de una horaaldia 4

Mas de una hora al dia .

Acceso del alumnado a dispositivos fuera del centro educativo
¢El alumnado tiene acceso a dispositivos digitales en casa (ordenador, portatil, tableta, teléfono movil)?

Alumnos/as

Acceso del alumnado a dispositivos fuera del centro

54 de 57 alumnos/as contestaron a esta pregunta
Puntuaciones
No tengo acceso a un dispositivo digital para realizar mi trabajo (escolar) .
Tengo acceso a un dispositivo digital pero no es adecuado para mi trabajo (escolar) 2
Hay un dispositivo digital compartido en casa que puedo usar para el trabajo (escolar), pero no siempre esta disponible cuando lo 3
necesito

Hay un dispositivo digital compartido en casa que puedo usar para mi trabajo (escolar) cuando lo necesito 4

Tengo acceso a un dispositivo digital que es adecuado para realizar mi trabajo escolar -
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Conocimiento técnico del alumnado
Cuando las lecciones se imparten en casa con tecnologias digitales

Sé como usar el software/aplicaciones sin ayuda
64%

Le pido a mi familia que me ayuden a usar el software / las aplicaciones
33%

Pido a mis amistades que me ayuden a usar el software / aplicaciones

Pido a mis docentes o formadores me ayuden a usar el software / aplicacic
12%

No tengo a nadie que pueda ayudarme con el software / aplicaciones

No pido ayuda aunque la necesite

Encuentro ayuda en internet
31%

Tengo problemas de conectividad

Me gustaria utilizar las tecnologias digitales para tener mas contacto con |

Me han dado informacién sobre cémo debo usar los dispositivos digitales.
35%

Es dificil encontrar un espacio tranquilo cuando se utilizan dispositivos digitales para es
A menudo me distraigo cuando uso dispositivos digitales para estudiar
19%

Otros
10%

57 Alumnos/as
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Cdémo utilizar los resultados
Este informe puede ser una buena base para identificar y debatir fortalezas y debilidades y crear un plan escolar

en relacion con el uso de las tecnologias digitales para dar apoyo al aprendizaje.

Enumeramos algunos ejemplos de cdmo puede aplicar el informe del centro analizando la seccidon "Resumen de
las areas"

® Siun area (por ejemplo, «infraestructura» o «evaluacion») ha recibido una puntuacién baja, quiza sea
conveniente concentrar en esta los esfuerzos de mejora.

Si una de las dreas acumula la puntuacion global mas alta, es una fortaleza que podria analizarse en
profundidad para identificar por qué funciona bien y qué podria perfeccionarse.

Si se observan diferencias pronunciadas entre el punto de vista del alumnado y del profesorado, o entre este
y los equipos directivos, podrian analizarse en mayor profundidad.

Estos andlisis pueden ayudar a su centro a crear un plan de accién para la mejora de la utilizacién de tecnologias
digitales para una ensefianza y aprendizaje mas util. SELFIE puede utilizarse de manera anual, asi que puede hacer
un seguimiento de dénde se han hecho progresos y donde puede ser necesaria alguna accién. Los resultados de
SELFIE sdlo estdn disponibles para usted y nadie mas puede consultarlos.

Tenga en cuenta que este PDF es un extracto de los resultados completos de su centro. Si quiere profundizar en
determinadas areas o enunciados, consulte el informe en linea y descargue los graficos que necesite.
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5.10. ANEXO XI: PLAN ACOGIDA TECNOLOGICO.

J——

PLAN DE ACOGIDA ’ IESO SAN JUAN DE LA CRUZ.

TIC fONTIVEROS

Acogida del
profesorado

LINEAS DE

ACTUACION DEL Acogida del

PLAN D%A(\:COG'DA alumnado

Acogida de las
EIIIES




ACOGIDA DEL
PROFESORADO

Reunion formatva oon
el equpodrectioy
offos profesores
Veteranos:responsable
TIC, espansable de
Biboteca..

Realzacion cestonari
Sobre U compeencia
110

Ulizacion
d¢ hemamintas TIC
ofeidos or fa Juna.
Comunicacion araves
del crreoy e TEANS,
Inclusionen a fsta de
dfusionde vhlsapp

Repostorio detoda a
ocumentacion ofal
Haves el grupo e
IESO San Juan de
OndDrve

Reunionconel
Iesponsable e
fomacion: plan d¢
fomacion el entro,
fingraro TIC

Clesfionario sobre
necesidades fomafivas
enTIC

Vista al centro para
conocer s dotacion IC

Elresponsable de
proyecto RADIQ "ONDA
SANJUAN"se reine
0on elos:Uizacionce
hardvare | audaoly

Los implcadosen ¢l P
FILMA nfoman de
proyecto FILVASAN
JUAN: Uflzacion
hardiarey denlve

Las profesoras de ngés
Y fanoes ofrecen
Informecion dl projecto
"Laboraorode domas”
Y el en el gue se
desarrola

Gamficacion  raves de
TIC en dferentes
eparamentos

UtlizacionTIC enel
esarrollode as
sesiones dooentes,




PLAN DE ACOGIDA DEL
ALUMNADO

Presentacion del equipo
directivoy el tutor:
presentan también la
pagina veb de la Junta y
les ensefian a entrar con
Usuario y confraseria

Profesores; les ensefian
laradio y laherramienta
(e edicion de sonido
AUDACITY

Sesin de tutoria para
aprender a usar TEAMS y
Aula Virtua

Profesores; les ensefian
FILMA SAN JUAN y la
herramienta de edicion
audiovisual kdenlive.

Profesores en general:
Uso de las TIC para
qamificar en scape-

fooms. Blooket..

Sesion de futoria para

aprendera usar mrosoft  Comunicaciones a través

365 para hacer tareas:
Word, Power Point,
Foms...

Profesores de
Inglésrances: es uian
en [a uflizacion del
laboratorio de idiomas

Repaso de diferentes
temas con utlizacion de
TIC: mapas interactivos,
leamingapps, kahoots,

plckers..

e correo electronico,
alla virual teams

Profesores de los
epartamentos: les
muestran las
herramientas necesarias
£ SUs materias

SELFE



PLAN DE
ACOGIDA A
FAMILIAS

Reunion informativa con el
futor: foma de
comunicacion a traves de
REMID o correo de fa
Junta

Formacion TIC para
familias, como continuidad
de nuestro plan
*Rompiendo [a brecha
digital

Elresponsable
COMPDIGEDU fes ensefa
todos los proyectos TIC:
radio, ilma, laboratori...
del Centro

Cuestionario Sobre
necesidades formativas en
TIC (conocen o no ¢l
correo, la web del centro,
REMIND..)

El equipo directivo les
ensefia la uiizacion del
coreo de la unta,
Infoeduca y stus familias

La orientadora les
proporciona paginas web
Interesantes para a
orientacion profesional y
educativa de 5us hios.

El responsable TIC les
presenta el cerficado
digital ciudadano y como
podrian obtenerl.
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Propuesta de formacidn
TIC oon los profesores del
centro.

Los tutores les muestran [a
Utlizacion de TEAMS en
¢aso de docencia no
presencial de sus ijos

Eltutorls presenta e
alla virual con el que
trabajan [0 alumnos.
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5.11. ANEXO XII: RECURSOS TIC PARA GARANTIZAR UNA
ADECUADA INCLUSION EDUCATIVA.

=]

Nos encontramos con una gran variedad de recursos y de programas que facilitan el acceso a las TICy que,
por lo tanto, contribuyen a favorecer una mayor inclusién del alumnado necesidades especificas de apoyo
educativo.

INTELLIKEYS USB (Es un teclado de conceptos que va a permitir al alumno con discapacidad fisica, pero

también visual o cognitiva, poder acceder a determinada informacién cuando no pueda utilizar un teclado
estandar. Se conecta a un puerto USB. https://www.tecnoaccesible.net/catalogo/intellikeys

Programas de reconocimiento de voz con el objetivo de captar voces y sonidos, y verlos en formato de

texto en la pantalla. Se priorizara la utilizacidn de la “Transcripcion instantdanea de Google” bajando dicha
instalacidn desde el Google play. O bien “Reconocimiento de Voz de Windows”, activando dicha opcién en
el dispositivo.

Se podran utilizar otras aplicaciones de reconocimiento de voz como: Speech Notes
(https://speechnotes.com) y Talk Typer (https://talktyper.com/es/index.html)

Se podran utilizar punteros, interruptores, teclados adaptados que van a permitir facilitar la interacciéon
con el dispositivo.



https://www.tecnoaccesible.net/catalogo/intellikeys
https://talktyper.com/es/index.html
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Ayudas técnicas para instalar en los dispositivos que utilicen dichos alumnos, como la opcién TalkBack.
Esta herramienta proporciona sefales de audio sobre lo que hay en la pantalla del dispositivo.

Lectores de pantalla por ejemplo, el clickspeak (http://clickspeak.clcworld.net/ )

Programa EVO (Programa de Estimulacion Visual de la ONCE) Lee todo (Software pedagdgico que lee
textos que aparecen en la pantalla)

Magnificadores de pantalla, por ejemplo, el programa DesktopZoom
https://desktopzoom.uptodown.com/windows

Utilizacién de las diferentes opciones que nos proporcionan los navegadores para adaptar el color,
cambios de contraste, tamafio del puntero, tamafio de iconos y texto...de los dispositivos.

Programas para el entrenamiento del habla como el Analizador de Vocales para la Educacién del Lenguaje
(AVEL) es un programa para el reconocimiento de la voz. Otro de los programas es el Globus, el cual sirve
para que los alumnos que emitan sonidos los vean transcritos en la pantalla.

Programas de amplificacion del sonido como la app Petralex.

Otras aplicaciones que pueden usarse son Visualfy, la cual percibe sonidos y los traduce en imagenes.

La utilizacion de pictogramas y recursos de Comunicacién Aumentativo y/o Alternativa, Centro Aragonés
para la Comunicacion y Alternativa, ARAASAC (https://arasaac.org/index.html)

AppyAutism: Web dedicada a las apps para personas con TEA. AppyAutism incluye un potente buscador
de apps y contenido actualizado, incluyendo listas de articulos académicos.



http://clickspeak.clcworld.net/
https://desktopzoom.uptodown.com/windows
https://arasaac.org/index.html
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Galexia: A través de este juego educativo se trabaja la fluidez lectora y las dificultades del habla.

Soyvisual: Es un sistema de Comunicacidn Aumentativa para estimular el lenguaje mediante claves
visuales.

Programa FordysVAR: juego interactivo donde se trabajan desarrollo perceptivo visual, memoria a corto
plazo, coordinacién oculo-manual, conciencia fonoldgica.

Dyseggxia: aplicacidn para trabajar algunos aspectos concretos de la dislexia.

Katamotz: Programas de software libre para Windows y GNU/Linux que ayudaran y animaran a los
alumnos a mejorar su proceso de lectura. Trabajo con la ruta fonoldgica y la ruta léxica.

Amazing Brain: aplicacion con seis diferentes situaciones que permiten trabajar memoria, planificacién,
calculo y observacion.

Slice, Puralax, Rush Traffic: Apps que permiten trabajar funciones ejecutivas, como la observacion,
planificacidn, regulacion cognitiva...

Picaa: Esta disefiado para la creacién de actividades didacticas adaptadas para alumnos con necesidades
educativas especiales.

iSEQUENCES: 100 ejercicios de secuencias de hdabitos de autonomia, actividades ludicas, situaciones
tipicas del dia a dia y emociones. Alumnado con necesidades educativas especiales.
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